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ALGORYTMY JAKO NARZEDZIA _
MANIPULACJI WYBORCZEJ ZAGRAZAJACE
WSPOLCZESNYM DEMOKRACJOM

WPROWADZENIE

W mitologii greckiej Dedal zbudowat skrzydta, aby uciec ze swoim synem
Ikarem z Krety. Mit ten konczy sig¢ tragicznie, ale pojawiajg si¢ w nim skrzydta,
ktore w przenos$ni i w praktyce prowadza do rozwoju technologii lotnictwa.
Tragizm tego mitu ma wiele kontekstow i moratéw, w tym ten, ze postep po-
ciaga za soba niebezpieczenstwo. Wiele si¢ zmienito od czasow mitologii, ale
ta prawda pozostaje, a raczej jest szczegolnie prawdziwa w kontekscie rozwoju
sztucznej inteligencji. Jej szybka ewolucja w ciggu ostatniej dekady dopro-
wadzita do tego, ze obecnie jest ona wykorzystywana w niemal wszystkich
dziedzinach zycia spolecznego. Dlatego nie moze dziwi¢, ze wywiera coraz
wiekszy wtyw na wybory i demokracje. Co wazne, 6w wptyw, ktory dotad
interesowal matematykow, socjologdéw czy informatykdw, obecnie jest takze
przedmiotem poznania konstytucjonalistow. W niniejszym teks$cie zostanie
zbadane, w jaki sposob algorytmy moga wptywac na decyzje wyborcow
i finalny ksztatt procesow wyborczych, a co za tym idzie — na demokracje.
Celem analiz bgdzie ukazanie, jak za pomoca manipulacji algorytmy kieruja
okreslone tresci do konkretnych wyborcow, sprawiajac, ze podjete decyzje wy-
borcze niekoniecznie sg §wiadome, ale moga by¢ wykreowane przez wiascicieli
algorytmow. Finalng czgéciag rozwazan bedzie podjecie proby wskazania, w jaki
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sposob minimalizowaé ryzyko zwigzane z tym procesem. W artykule postuzo-
no si¢ metodg dogmatyczno-prawna, teoretyczng i badaniami empirycznymi
zwigzanymi z analiza tresci publikowanych w sieci Internet.

SZTUCZNA INTELIGENCJA | ALGORYTMY
JAKO NARZEDZIA XXI W.

XXI w. to stulecie nowych technologii [Balicki 2007: 447]. W latach sie-
demdziesiatych ubieglego wieku rozpoczeta si¢ rewolucja informacyjna oparta
na elektronice i komputerach [Wierzbicki 2018: 11]. Rozw¢j tych dziedzin do-
prowadzit do ewolucji nastgpnych obszaréw. Z kolei ich ewolucja bezposred-
nio przetozyta si¢ na kwantowy skok w mocy obliczeniowej dzisiejszych kom-
puteréw i ich zdolnosci do odpowiedniego pozyskiwania, przechwytywania,
przechowywania i ostatecznie przesytania danych [Koronacki 2020].

Taki stan rzeczy doprowadzit do tego, ze w XXI w. najbardziej pozadanym
towarem stata si¢ informacja, a obstugujace ja spoleczenstwo stato si¢ spoteczen-
stwem sieciowym, spoleczenstwem informacyjnym [Maciagg 2014: 164 i n.].
Stad tez obecna faza rewolucji nazywana jest era informacyjna, rewolucjg in-
formacyjng lub rewolucja cyfrowa [Skrabacz, Lewinska-Krzak 2022: 120].
Rewolucja ta sktada si¢ z dwoch zasadniczych filarow: (1) ,,Internetu”
1(2) sztucznej inteligencji [Koronacki 2020]. Pierwszy z nich, ,,Internet”, jako
narze¢dzie interakcji migdzy jego uzytkownikami stat si¢ systemem wykorzy-
stywanym do réznorakich celow. Wyktadniczy wzrost dostepu do niego przeto-
zyt si¢ na wzrost liczby uzytkownikoéw, w wyniku czego coraz wigcej aspektow
zycia przenosi si¢ do sieci [Beyer 2018: 342; Szmigielska 2008: 10 i n.].

Drugim filarem rewolucji informacyjnej jest sztuczna inteligencja (artificial
intelligence, Al). Termin ten po raz pierwszy pojawit si¢ w literaturze naukowe;j
w 1955 r. i zostal zaproponowany przez Johna McCarthy’ego. Obecnie najcze-
$ciej jest rozumiany jako system, ktory moze wykonywac zadania wymagajace
procesu uczenia si¢ i uwzgledniania nowych okolicznosci w trakcie rozwiazy-
wania danego problemu, ktory moze w réznym stopniu, w zaleznosci od konfi-
guracji, dziata¢ autonomicznie i wchodzi¢ w interakcje z otoczeniem [Zalewski
2020: 3]. W uproszczeniu: jest to zdolno$¢ maszyn cyfrowych do nasladowania
ludzkiej inteligencji poprzez wykorzystanie zaimplementowanego w nich opro-
gramowania opartego na algorytmach [Flisak 2017]. W tym miejscu nalezy
wyjasnié, ze algorytm sam w sobie jest systemem dajagcym sposob rozwigzania
okreslonego zadania w skonczonej liczbie krokdws; jest to jednoczesnie zbior
instrukcji dotyczacych konkretnych obiektow, ze wskazaniem kolejnosci, w ja-
kiej majg by¢ one wykonywane [Kawa 2011: 8]. W unijnym Rozporzadzeniu
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2024/1689 w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych
sztucznej inteligencji oraz zmiany rozporzadzen przyjeto, ze system Al ,,0zna-
cza system maszynowy, ktory zostat zaprojektowany do dziatania z r6znym
poziomem autonomii po jego wdrozeniu oraz ktory moze wykazywac zdol-
no$¢ adaptacji po jego wdrozeniu, a takze ktory — na potrzeby wyraznych lub
dorozumianych celéw — wnioskuje, jak generowac¢ na podstawie otrzymanych
danych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje,
ktore moga wptywac na srodowisko fizyczne lub wirtualne™'.

Obecnie w nauce istniejg dwa podejscia do sztucznej inteligencji: (1) tzw. silna
sztuczna inteligencja i (2) staba sztuczna inteligencja. Pierwsze, silne podejscie
do sztucznej inteligencji, opiera si¢ na zalozeniu, ze ,,odpowiednio zaprogra-
mowany komputer bylby zasadniczo rownowazny mozgowi, a zatem posiadalby
elementy ludzkiej inteligencji. Mozliwe jest wiec tworzenie ,,samouczacych si¢”
struktur 1 programow, takich jak modele sieci neuronowych, oraz opracowywa-
nie procedur rozwigzywania problemoéw poprzez ,,uczenie” takich programow,
a nastgpnie naktanianie ich do odpowiadania na ,,pytania”. Z kolei druga, staba
sztuczna inteligencja, jest zwykle uzywana do opisywania systeméw komputero-
wych, ktore najpierw analizuja duze ilosci danych, m.in. w celu ich kategoryzacji
i znalezienia w nich powtarzalnosci, a nastepnie podejmuja decyzje na podstawie
tych danych. Mozna zatem stwierdzi¢, ze systemy takie ,,ucza si¢”’ na podsta-
wie przeanalizowanych danych i kontynuujg nauke juz w trakcie dalszego
dziatania, w ktorym optymalizowany jest sposob podejmowania decyzji oraz roz-
budowywana jest baza danych i wiedzy. Innymi stowy, staba sztuczna inteligen-
cja to zdolnos¢ do dziatania w sposob podobny do ludzkiej inteligencji, podczas
gdy silna sztuczna inteligencja to zdolnos¢ do faktycznego myslenia, tj. myslenia
W sposob niesymulowany [Zalewski 2020: 3—4].

Najbardziej wiarygodnym dowodem na ,,mys$lenie maszynowe” kompute-
ra byt stynny pojedynek szachowy rozegrany przez mistrza §wiata Garriego
Kasparowa z programem Chess Genius w 1994 r. Kasparow przegrat ten poje-
dynek 0 : 2 w trzydziesci minut. Z kolei w 1996 r. grajacy w szachy komputer
Deep Blue przegrat z Kasparowem, ale jego ulepszona wersja o nazwie Deeper
Blue rok pdzniej, w maju 1997 r. wygrata z mistrzem stosunkiem 3,5 : 2,52

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r. w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji
oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji), PE/24/2024/REV/1, Dz.Urz. UE
L 2024/1689, 12.7.2024, Document 32024R 1689, https://eur-lex.europa.cu/legal-content/PL/
TXT/?uri=CELEX:32024R 1689 (dostep 8.01.2024).

2 Programy szachowe, https://programyszachowe.wordpress.com/czlowiek-kontra-maszyna/
(dostep 8.01.2024).
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Co wazne, w pami¢ci maszyny znajdowato si¢ ok. 700 tys. rozgrywek arcy-
mistrzowskich, na ktérych program uczyt si¢ kombinacji partii, ktore stoczyt
ludzki gracz, ale co ciekawe, juz w kolejnych latach program nie polegal na
wprowadzonych do pamigci ludzkich partiach. Podobna sytuacja dotyczy lo-
gicznej gry Go. W 2017 r. program AlphaGo Zero wygral z programem Al-
phaGo. I nie bytoby w tym nic zaskakujacego, gdyby nie fakt, ze AlphaGo
uczyt si¢ strategii szachowej na podstawie tysigcy potyczek rozegranych przez
ludzi, natomiast AlphaGo Zero uczyt si¢ gra¢ samodzielnie, czyli zaczynat od
losowych ruchow, stopniowo doskonalac swoje umiejetnosci z wykorzystaniem
uczacej si¢ sieci neuronowej. Po trzech dniach AlphaGo Zero wygrato 100 : 0
z wersja oprogramowania AlphaGo. Po czterdziestu dniach nauki oprogramo-
wanie Zero przewyzszyto wszystkie poprzednie wersje AlphaGo pod wzgle-
dem umiejetnosci (a doktadniej: wynikow gry), stajac si¢ tym samym najsil-
niejszym systemem zarowno dla tych wirtualnych, jak i mistrzowskich graczy
Go [Piatek 2017].

Przywotane przyktady staly si¢ namacalnym dowodem na to, ze maszyna
potrafi mysle¢ samodzielnie. Pojawia si¢ wigc naturalne pytanie, czy owo ,,my-
$lenie” wynikajace z rozwoju sztucznej inteligencji moze zagrozi¢ demokra-
cji. Sam Garri Kasparow stwierdzil w jednym z wywiadow, ze nie, poniewaz
»prawdziwe niebezpieczenstwo nie pochodzi od zabdjczych robotdw, ale od
ludzi — poniewaz ludzie wcigz maja monopol na zto”. Czy jednak rzeczywi-
$cie tak jest i sztuczna inteligencja jest tylko niewinnym narzedziem, czy moze
jest tak, ze sztuczna inteligencja moze by¢ wykorzystana w wyborach i, co wig-
cej, moze skutecznie na nie wptynac? Na to pytanie postaram si¢ odpowiedzie¢
w dalszej czg$ci opracowania.

INFORMACJA JAKO SPIRITUS MOVENS
DZIALANIAALGORYTMOW

W stosunku do demokracji niebezpieczenstwa nie pocigga za soba gra
w szachy, ale sposob, w jaki dziatajg algorytmy. Te bowiem wykorzystywane sg
w wyborach w charakterze kompleksowych narzgdzi dziatania, ktorych istotg
jest dotarcie do wyborcy i ukierunkowanie jego mys$lenia na to, czego oczekuje
sztuczna inteligencja, dany algorytm. I co wazne, najlepiej, kiedy odbywa si¢ to
zupehie poza §wiadomoscig wyborcy. W literaturze fachowej proces ten nazy-
wany jest po prostu manipulacjg wyborcza. Jeden z amerykanskich naukowcow

* Gari Kasparow: Ludzie sq wigkszym zagrozeniem niz sztuczna inteligencja, Rzeczpospolita,
5.11.2021, https://www.rp.pl/nowe-technologie/art19079911-garri-kasparow-ludzie-sa-
wiekszym-zagrozeniem-niz-sztuczna-inteligencja (dostgp 8.01.2024).
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zajmujacych si¢ zaangazowaniem Al w wybory, Thomas Christiano, opisuje
ten proces jako wpltywanie na wyborce ,,w sposob, ktory nie angazuje w wy-
starczajagcym stopniu racjonalnych zdolnosci tej osoby”. Chodzi bowiem o to,
by przekona¢ wyborce do konkretnej decyzji wyborczej, ,,wylaczajac” przy
tym, chocby czesciowo, jego zdolnosci poznawcze. Manipulacja wyborcza
dziata wigc na zasadzie ,,odcinania” logicznego myslenia.

»A manipuluje B, jesli A wplywa na B w kierunku zmiany zdania B, ro-
biac coS$, co podcina lub podwaza dzialanie racjonalnych zdolnos$ci B”
[Christiano 2022: 110 i n.]*

Pojawia si¢ jednak zasadnicze pytanie: skad (lub w jaki sposob) sztuczna
inteligencja wie, jak ,,podcig¢” owa racjonalno$¢ myslenia i dotrze¢ do wybor-
cy. Odpowiedz zawiera si¢ w jednym stowie: ,,informacja” — to ona jest dzi-
siaj najcenniejszg warto$cia, jaka ludzie, ale takze algorytmy moga posiadac.
Jako wyborcy, ale zarazem uzytkownicy Internetu, kazdego dnia dostarczamy
informacji o sobie algorytmom. Podstawowym ich zrédlem sa media spotecz-
no$ciowe [Peterson 20207]°, przesytane wiadomos$ci mailowe, logowania GPS,
ChatGPT czy w koncu pliki cookies, niewinne z nazwy programy Sledzace
wgrywane na obstugiwane przez nas dyski, ktore majg za zadanie sledzi¢ nasza
aktywnos$¢ w sieci [Kumar, Abdul, Nadeem 2024; Fan, Poole 2006]°. Wszyst-
kie te instrumenty tacznie doprowadzaja do ujawniania wiedzy o sobie przez
wyborcow. Po drugiej stronie sg za$ instrumenty, ktore z otrzymanej wiedzy
robig uzytek wyborczy’: algorytmy, ktore odczytujg podjete przez nas decyzje
z ruchu galek ocznych [Poweska 2022], na podstawie siedemdziesi¢ciu laj-
kow okreslaja preferencje polityczne z doktadnoscia do 85%® czy ze zdjecia

4 Wigcej na ten temat zob. Christiano 2022: 111-112.

5 Z mediow spoteczno$ciowych korzystaja miliardy ludzi na catym §wiecie i szybko staty
si¢ one jedna z najwazniejszych technologii naszych czaséw. Na przyktad Facebook odnotowat
2,38 mld aktywnych uzytkownikéw miesigcznie i 1,56 mld aktywnych uzytkownikow dziennie
na dzien 31.03.2019 r. Szacuje sig, ze w 2022 r. catkowita liczba uzytkownikow mediow
spotecznosciowych wyniosta 3,29 mld, co stanowi 42,3% $wiatowej populacji [Appel i in.
2020: 79-95; Belen, Nurse, Hodges 2022]. Wazne jest, ze nasze dane stuza nie tylko okresleniu
typu osobowosci, ale np. polityce zdrowotnej [Petkovic 2021].

¢ O tym, jak skuteczne i silne sa to narzedzia, moze §wiadczy¢ fakt, ze ChatGPT zaledwie
miesigc po wprowadzeniu osiagnat 100 mln uzytkownikéw miesigcznie, co czyni go najszybciej
rozwijajaca si¢ aplikacja w historii. Dla poro6wnania, serwisowi streamingu wideo Netflix zajeto
trzy i po6l roku, aby osiagna¢ milion uzytkownikéw miesigcznie [Kreps, Kriner 2023]. Zob.
tez: Miyazaki 2008; Harris 2022; Coventry 2016.

7 Szerzej w tym aspekcie zob. Bernaczyk 2020: 44-48; 2023; Danek 2020; Frydrych-Depka
2020.

8 ‘W wyniku swoich badan Michat Kosinski stwierdzit, ze na podstawie 10 polubien komputer
zna nas lepiej niz znajomy z pracy, na podstawie 70 polubien na Facebooku jest doktadniejszy
W naszej ocenie niz nasi przyjaciele, na podstawie 100 lajkoéw zna nas lepiej niz rodzice, a na


https://www.researchgate.net/scientific-contributions/Haiyan-Fan-70754096?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIn19
https://www.researchgate.net/profile/Marshall-Poole
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z profilu randkowego z ponad 70-procentows skutecznoscig okreslaja poglady
polityczne i wiele innych [Szostak 2021; Little i in. 2007; Franklin, Zebrowitz
2016; Landwehr, Wanke 2023].

Pozyskanie wiedzy o jednostkach ma jeszcze jeden, wyzszy cel — okreslenie
typu osobowosci poszczegdlnych uzytkownikow sieci®. W ten sposob algo-
rytmy po pewnym czasie znajg kazdego z nas na tyle dobrze, ze odpowiednio
dostosowujg wyswietlane nam tresci. Innymi stowy, algorytmy opracowuja typ
naszej osobowosci, a nastepnie wysytaja nam ukierunkowane komunikaty dla
kazdego typu osobowosci, silnie wplywajac na nasza percepcje, tzw. mikrotar-
getowanie. W ten tez sposob algorytmy zagrazajg wprost zasadzie ,,wolnego
wyboru” [Zalewski 2020: 3].

Pojecie mikrotargetowania sprowadza si¢ wigc do wykorzystywania al-
gorytmow do kierowania wiadomosci do okreslonych grup osob, szczeg6lnie
sktonnych do zareagowania w konkretny sposob na te wiadomosci. Moze ono
przybiera¢ r6zne formy, mniej lub bardziej spersonalizowane. Wysokie spersona-
lizowanie wykorzystywane w kampaniach wyborczych oznacza przekazywanie
konkretnych tresci waskiej grupie odbiorcow. Mikrotargetowanie moze by¢ ma-
nipulacyjne na wiele sposobdéw. Moze bowiem odwotywac sie¢ do emocji, wy-
wotujac gniew lub strach; moze obejmowac potprawdy, jawna dezinformacje lub
doprowadza¢ do sytuacji, w ktorej wyborca bedzie wyciggal pochopne wnioski
[Christiano 2022: 113]. Owo przekazywanie tresci ma zasadniczy cel —,,Nudg-
ing” 1 jego wyzsza forme ,,Hypernudging”, ktore sa formg naktaniania, ,,sztur-
chania”, ,,popychania” odbiorcow do podjecia konkretnej decyzji. Przy czym
niezmiernie wazne jest to, ze owo ,,naktanianie” — ,,popychanie” jest nieustannie
rekonfigurowane, to znaczy dopasowywane do nastrojow i przekonan odbiorcy
(dane w tym zakresie algorytm pobiera kazdego dnia od samego odbiorcy, np. ze
stron, ktére ten odwiedza, czy lajkow, ktére daje) w taki sposob, by jak najsku-
teczniej ukierunkowaé odbiorce na podjecie okreslonej decyzji. Najprostszym
przyktadem dziatania ,,hypernudging”, odrebnym od wyborow, sa wskazowki
przekazywane przez mapg¢ Google, gdy dana osoba juz jedzie w kierunku jakie-
20s celu. System w pierwszej kolejnosci wskazuje najszybsza droge do miejsca
docelowego, ale moze ponownie obliczy¢ i zmienic trase, jesli dana osoba zle

podstawie 240 wie 0 nas wigcej niz nasz zyciowy partner. Na podstawie 70 lajkéw Kosinski byt
w stanie okresli¢ z 95-procentowa doktadnoscia kolor skory uzytkownika, z doktadnoscig do
88% jego orientacje seksualng oraz z doktadnoscig 85% preferencje polityczne [Nykiel 2017].

® Co do zasady istniejg dwa gtowne typy osobowosci: (1) ekstrawertyk — osoba, ktora
czerpie energi¢ z zewnatrz, lubi otaczac si¢ ludzmi i jest towarzyska, oraz (2) introwertyk — osoba
szczesliwa we wlasnym §wiecie, niepotrzebujaca przebywac czesto w towarzystwie innych, a takze
dwa sposoby uchwycenia rzeczywistosci: myslenie-odczuwanie, oraz percepcja—intuicja, ktorych
kombinacje dajg kolejne typy osobowosci [Nutescu, Mocanu 2023; Rojewska 2024; Mayer 2019].


https://autorzy.wyborcza.pl/autor/5e78a18e7da7ab2fc730eafa/Piotr-Szostak#S.author-K.C-B.1-L.1.dzial
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skreci lub pojedzie za daleko. Innym przyktadem ,,hypernudgingu”, z ktérym
mamy do czynienia kazdego dnia, jest tzw. system rekomendacji. Polega on na
tym, ze za kazdym razem, gdy kto$§ kupuje ksigzke np. na Amazonie, system
poleca inne ksigzki, ktére moga mu si¢ spodobac, biorac pod uwage to, co kupit
w przesztosci, 1 biorgc pod uwagg to, co inni, ktorzy kupili t¢ sama ksigzke, kupili
dodatkowo. Nalezy jednak podkresli¢, ze system pracuje caly czas, czyli nie-
ustannie dostosowuje si¢ do otrzymywanych nowych informacji o osobie, ktora
jest poddawana ,hypernudgingowi” [Christiano 2022: 113].

Przedstawione powyzej rozwazania teoretyczne najlepiej obrazuje prak-
tyka dzialania sztucznej inteligencji w kampaniach wyborczych. Obserwujac
okreslone strony, akceptujac pliki cookies i dajac lajki, podsuwamy wigc al-
gorytmom informacje o swoim typie osobowosci. Algorytmy te, znajgc typ
osobowosci odbiorcy, wiedza jednoczes$nie, co motywuje dang jednostke do
dzialania, i — kierowane wola wlasciciela — podsytaja jej tresci, ktore majg za
zadanie przekonanie, naktonienie tej jednostki do podjgcia okreslonej decyzji
politycznej. W zwiazku z tym, w sytuacji gdy motywatorem dziatania danej
osoby bedzie strach, algorytm w podsytanej tej osobie (np. na smartfon) dzien-
nej prasowce wyswietla kandydata preferowanego przez algorytm jako boha-
tera walczacego z wszelkimi przeciwnosciami, wojownika, a jego przeciwni-
ka jako stabeusza. I odpowiednio wobec faktu, ze motywatorem danej osoby
jest che¢ bycia w grupie, cheé bycia nowoczesnym, algorytm ukaze kandydata
przez niego preferowanego jako cztonka ogromnej grupy, $wiatowego czlowie-
ka, a jego przeciwnika jako osamotnionego, staros§wieckiego samotnika.

Taki sposob dziatania zostal wykorzystany m.in. w wys$cigu prezydenckim
w Stanach Zjednoczonych w 2016 r. Sztab wyborczy Donalda Trumpa zaan-
gazowal do kampanii wyborczej algorytm firmy Cambridge Analytica, ktory
miat za zadanie wskaza¢ wyborcoéw i1 dotrze¢ do nich za pomoca profilowania
psychograficznego w taki sposob, by naktoni¢ ich do oddania gtosu na Trumpa
wiasnie'. W tym celu Cambridge Analytica gromadzita i analizowata publiczne
oraz prywatne dane wyborcoéw na potrzeby kampanii Trumpa. Zalozeniem fir-
my 1 opracowanych przez nig algorytmow byto zrealizowanie pigciopunktowe-
go planu dzialania. Po pierwsze, algorytm podzielit wszystkie osoby, opierajac
si¢ na danych, jakie o nich posiadal, na osiem kategorii:

I — zdeterminowani wyborcy Clinton (dzisiaj Bidena),

II — zdeterminowani wyborcy Trumpa,

III — niezainteresowani polityka, ktorych trzeba zaprasza¢ na wiece,

10 Po szerokiej debacie, jaka miata miejsce juz po objeciu wladzy przez Trumpa i pozwach
w sprawie domniemanego niewlasciwego wykorzystania danych osobowych przez firm¢ do
celow kampanii politycznej dotyczacych ,,odzyskania” danych od Cambridge przez wyborcow,
firma ogtosita upadto$¢ w 2018 r. [Confessore, Rosenberg 2018].
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IV — wyborcy wahajacy sie,

V — wyborcy Clinton, ktorych tatwo jest zdemotywowac,

VI — wyborcy Clinton niechetni pojsciu na wybory,

VII — wyborcy Trumpa niechg¢tni pdj$ciu na wybory,

VIII — apatyczni wyborcy bez sztywnych preferencji [Korzycki 2020].

Po drugie, wdrozono algorytmy, ktére z doktadnoscia do 95% opracowaty
wstepng ocene dziatania jednostek w sieci, ale tez plany oddania glosu. Po trze-
cie, program wykorzystat to, czego nauczyt si¢ od algorytmow, nastepnie od-
wrocit formule dziatania i wykorzystal platformy, takie jak Twitter, Facebook,
Pandora (streaming muzyki) i YouTube, aby dowiedzie¢ si¢, gdzie ludzie, do
ktorych cheieli dotrze¢, spedzali najwigcej interaktywnego czasu. Po czwarte,
program okreslit sposoby dotarcia do docelowych odbiorcoéw i przetestowania
skutecznosci tego zasiegu za pomoca konkretnych narzedzi skierowanych do
poszczegblnych jednostek. W ostatnim, pigtym kroku, wykorzystujac strate-
gie mikrotargetowania'', ,,zaatakowano” zidentyfikowane jednostki wszystki-
mi dostgpnymi narzedziami — od wideo po audio, reklamami drukowanymi,
a nawet fizycznymi odwiedzinami w domach [Fink, Jakee 2024: 481-509].
W praktyce dzialania programu wyborcy byli precyzyjnie zasypywani spotami,
wiadomosciami i ogltoszeniami na Facebooku i innych platformach. Chatboty
(podstawowe programy z odrobing sztucznej inteligencji i podstawowymi
umiejetnosciami komunikacyjnymi) wysytaty wiadomosci np. na Twitterze,
wykorzystujac temat, zwykle definiowany w sieci spoteczno$ciowej przez sto-
wo poprzedzone symbolem hashtagu, takim jak #Clinton, krytykujac ja lub
o$mieszajgc, i odwrotnie — w stosunku do Trumpa [Markoff 2016]". Te same
narzegdzia zastosowano w 2024 r., a dodatkowo uzyto chociazby algorytmu
Parscale’a, za pomocg ktorego namawiano wyborcow Bidena, by nie wzieli
udzialu w wyborach [Korzycki 2020].

ZAMIAST PODSUMOWANIA - MYSLENIE ZEROJEDYNKOWE
WE ,WSPOLCZESNEJ DEMOKRACJI”

Myslenie komputerowe opiera si¢ na zerojedynkowej regulacji. Jej od-
zwierciedlenie widzimy kazdego dnia w wyswietlanym newsfeedzie na
smartfonie czy komputerze. To tam algorytmy pokazuja nam odpowiednio

' Szerzej w aspekcie mikrotargetowania zob. Bernaczyk 2020: 59 i n.

12 Koncowe wyniki badan dotyczace ilo$ci wystanych tweetdw zostaty opublikowane przez
boty: 32,7% pro-Trumpowych, a 22,3% pro-Clintonowych [Silva 2016]. Szerzej w aspekcie
funkcjonowania botow i ich wykorzystania do manipulacji wyborczej zob. Bernaczyk 2020: 45 i n.
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to, co chcg zeby$Smy widzieli, i w ten sposob naktaniajg nas do konkretnych
decyzji wyborczych. Wiasciciele algorytméow kolejno i odpowiednio podsy-
taja nam memy dyskredytujace konkretnych kandydatow. Pokazuja nam, ze
cala rzesza 0s6b pozytywnie komentuje i odbiera innego, sprawiajac jedno-
czes$nie, ze w grupie tej czujemy si¢ jak wsérod przyjaciot, albo widzimy jed-
nego z kandydatow jako wojownika, a innego jako nieudacznika. W kazdym
z mozliwych wys$wietlen ukryta jest manipulacja. W zwigzku z tym, ze algo-
rytmy projektuja nawet strony gtéwne naszych przegladarek internetowych,
kazde wlaczenie smartfona sprawia, ze jestesmy poddani celowanemu od-
dziatywaniu. Najlepiej uwidacznia to prosty test: wyszukiwanie tego samego
terminu w wyszukiwarce doprowadzi do réznych wynikéw dla roznych osob,
w roznej kolejnosci 1 o roznej tresci.

Aby by¢ wyzej w wyswietlanym rankingu, aktorzy polityczni daza do
optymalizacji wyszukiwarek, co oznacza, ze jesli istnieje tylko pewien sto-
pien zbieznosci wyszukiwanych tresci z celami i dziataniem partii lub danego
kandydata, automatycznie wys$wietlane sg nam tresci tej partii lub kandydata.
Jest to efektem tego, ze nasza dziatalnos¢ w sieci obnaza nasz typ osobowosci
i sprawia, ze algorytmy po pewnym czasie poznaja kazdego z nas dos¢ dobrze,
przez co z jednej strony dostosowujg wyswietlane nam tresci do naszych dzia-
tan, a z drugiej opracowuja i podsytaja nam ukierunkowane komunikaty rekla-
mowe dla kazdego typu osobowosci, silnie wpltywajac na nasza percepcje. Dla-
tego tez w mediach spoteczno$ciowych czytamy wylacznie to, co nas interesuje
lub odzwierciedla naszg opini¢. Zawsze tez znajdujemy te same argumenty
i otaczamy si¢ tylko Iub prawie tylko ludzmi, ktérzy podzielaja nasze poglady.
W rezultacie prowadzi to do wyksztatcenia w spoteczenstwie skrajnych opinii,
a glownym winowajcg takiego stanu rzeczy jest fakt, ze nie ma si¢ kontaktu
z ludZzmi o innych przekonaniach [Mayer 2019].

Wszystko to jest sprytnie zaplanowana strategia wyborcza. Pojawia si¢ jed-
nak wtorne pytanie: w jaki sposob przy wystepujacej polaryzacji spotecznej re-
alizuje si¢ demokracja? Ta powinna si¢ opiera¢ na rzadach wickszosci [Kardas,
Gutowski 2007], ale przy uwzglednieniu argumentow mniejszosci, bo tylko
w ten sposdb moze zostac zrealizowana zasada stabilnos$ci prawa, wynikajaca
z art. 2 Konstytucji Rzeczypospolitej'* [Morawska 2003: 205-206; Garlicki
1991: 66; Sokolewicz 2007: 33; Sokolewicz, Zubik 2016: 131-132; Dzialocha
1992: 17 1 19; orzeczenie TK z dnia 12 stycznia 1995 r., sygn. akt K 12/94,
OTK 1995, nr 1/2]. Szerzej na temat znaczenia stabilno$ci prawa pisatam w in-
nym tekscie [Stepien-Zatucka 2017]. Tymczasem ,,wspotczesna demokracja”

13 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78
poz. 483 ze zm.).
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obrazuje si¢ zerojedynkowo, tzn.: wyborca X popierajacy kandydata X — 1
— mam racj¢; wyborca Y popierajacy kandydata Y — 0 — nie ma racji. Kazdy
wyborca utwierdzany jest przez algorytmy w swoim przekonaniu co do swojej
racji, w zwiazku z czym nie ma potrzeby szuka¢ kompromisu spotecznego,
wystuchiwaé argumentoéw drugiej strony, bo przeciez ta jest ,,0” — brak ra-
cji. Dziatanie algorytmow doprowadzito do sytuacji, w ktorej zamiast stuchac
argumentow strony przeciwnej, jako spoteczenstwo znamy si¢ na i méwimy
o memach dyskredytujacych niepopieranego kandydata czy partie. Algorytmy
doprowadzily tez do sytuacji, w ktorej jako spoleczenstwo w ogole nie stucha-
my si¢ nawzajem. Jest to niezwykle niebezpieczne, bo spolaryzowane spote-
czenstwo nie jest jednoscig, ale zbiorem grup, ktore zwalczaja si¢ nawzajem.

W tym miejscu nalezy powrdci¢ do poczatkowych rozwazan dotyczacych
tego, czy twarda sztuczna inteligencja powstata. Na razie dyskusja w tym za-
kresie ogranicza si¢ do kategorii dywagacji. Niemniej jednak, czysto hipote-
tycznie, jezeli powstataby, to czy mozna wykluczy¢, ze dziala ona, opierajac
si¢ na jednej z najstarszych paremii — ,,dziel i rzadZ”, przez co pojawia si¢ juz
kolejne retoryczne pytanie: jaki moze by¢ tego skutek dla demokracji i samego
spoleczenstwa?

Konkludujac powyzsze, konieczne jest wskazanie, w jaki sposob mozna
przeciwdziata¢ wptywom algorytmow w wyborach i demokracji, badz przy-
najmniej je ograniczy¢. Najistotniejszy jest tu fakt, ze wigkszo$¢ polskiego,
ale tez europejskiego spoleczenstwa nie ma §wiadomosci co do oddziatywa-
nia algorytméw 1 ich wlascicieli. Z przeprowadzonych badan wynika, ze 48%
obywateli Unii Europejskiej nie wie, co to sg algorytmy, albo nigdy o nich nie
styszato, badz nawet jezeli styszato pojecie, to nie wie, co si¢ za nim kryje.
W Polsce ta statystyka jest co prawda lepsza, bo 11% Polakoéw podato, ze
ma szerokg wiedz¢ na temat algorytmow, a jedynie 12% niczego z nimi nie
kojarzyto, ale nie zmienia to faktu, ze spoleczenstwo nie ma powszechnej,
szczegotowej wiedzy w tym zakresie'®. Z kolei 6w brak wiedzy co do formy
i zakresu dziatania algorytmoéw powoduje, ze jako spoleczenstwo jestesmy
podatni na ich manipulacje, w tym takze wyborcze. Algorytmy poprzez wy-
$wietlane tresci przebijajg si¢ do §wiadomos$ci wyborcow, pokazujac im to,
co nickoniecznie jest prawdg. Tym samym jako wyborcom nie zapala si¢ nam
czerwona lampka, w zwigzku z czym najczesciej wykreowang rzeczywistos¢
(chociazby dotyczaca braku argumentdw czy poparcia po stronie przeciwnej)
traktujemy jako cos$ prawdziwego. Taki stan rzeczy jawi si¢ jako szczegdlnie

4 Rzgdzq nami algorytmy, a wiemy o nich niewiele, 6.02.2019, https://www.dw.com/
pl/rz%C4%85dz%C4%85-nami-algorytmy-a-wiemy-o-nich-niewiele/a-47391381 (dostep
8.01.2024).
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niebezpieczny w sytuacji, gdy tylko jeden z kandydatow ma dostep do tych
narze¢dzi ze wzgledu na posiadane zasoby finansowe lub koneksje (co obecnie
zarzuca si¢ Donaldowi Trumpowi w zwigzku z powigzaniami z Elonem Mu-
skiem)'s. Zagrozenia wzmaga takze fakt, ze dotad dziatanie algorytmow nie
jest w dostateczny sposob, taki, ktory zabezpieczatby demokracj¢ i wybor-
cow przed manipulacja, uregulowane prawnie, a sytuacji tej w zaden sposob
nie zmienia Al Act, co potwierdza analiza tresci tego aktu, lecz ze wzgle-
du na ramy niniejszego opracowania kwesti¢ te jedynie sygnalizuj¢'®. Ponad-
to na ryzyko zwigzane z dziataniem algorytmow juz wielokrotnie wskazy-
wano w nauce, podkreslajac stronniczo$¢ i niesprawiedliwos$ci ich dziatania,
ktora generuje prawdziwe, fizyczne szkody w realnym $wiecie'”.

Pozostaje odpowiedzie¢ na pytanie: jak zatem ochroni¢ demokracje przed
algorytmami, skoro nie robi tego ustawodawstwo? Po pierwsze, nalezy zauwa-
zy¢, ze nastepuje nieproporcjonalny rozwoj algorytmow i nowych technologii
w stosunku do wiedzy o nich. Dlatego podstawowym dzialaniem w tym za-
kresie powinno by¢ ogolnospoteczne podnoszenie wiedzy o sztucznej inteli-
gencji, algorytmach i zasadach ich dziatania. Po drugie za$, nalezy budowac
powszechny nawyk dywersyfikacji zrodet wiedzy politycznej, w tym tej o kan-
dydatach i partiach wyborczych, zwigzanej z argumentami, a nie z memami
[Mayer 2019]. Taka metodyka nie gwarantuje sukcesu ochrony demokracji
przed algorytmami i ich wiascicielami, ale w dtuzszej perspektywie nie czyni
nas jako spoteczenstwo zupelnie bezbronnymi, jak to ma miejsce obecnie.
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oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji), PE/24/2024/REV/1, Dz.Urz. UE
L 2024/1689, 12.7.2024, Document 32024R 1689, https://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=CELEX:32024R 1689 (dostep 8.01.2024).

Streszczenie

Wspotczesnie nowoczesne technologie zawtaszczaja kolejne aspekty zycia ludzkiego. Niemal
w kazdej dziedzinie cztowiek staje si¢ zalezny od komputera. Taki stan rzeczy pociaga za soba
wiele korzysci, ale takze zagrozen, z ktorych, paradoksalnie, spoteczenstwo coraz mniej zdaje
sobie sprawe. Wlasciwie mozna postawic teze, ze rozwdj nowoczesnych technologii jest odwrot-
nie proporcjonalny do powszechnosci wiedzy o zagrozeniach, jakie z tym rozwojem si¢ wigza.
Taka sytuacja jest za$ szczeg6lnie niebezpieczna z perspektywy ustroju — demokracji. Obecnie
bowiem wiasciciele algorytmow potrafia bardzo precyzyjnie wykorzysta¢ wspomniane narzedzie,
algorytmy, w kampaniach wyborczych i doprowadzi¢ do ich realnego wplywu na ostateczny wy-
nik wyborczy. W artykule ukazano mechanizm dziatania algorytmow, za pomoca ktorego sa one
w stanie doprowadzi¢ do wyksztalcenia okre$lonej, pozadanej przez algorytm decyzji wyborczej
u poszczegolnych jednostek. Koncowa cze$¢ rozwazan ukazuje mechanizm zagrozen i reakcji na
taki stan rzeczy. Podstawowe wykorzystane metody to metody dogmatycznoprawna i teoretyczna
oraz badania empiryczne zwiazane z analizg tresci publikowanych w sieci Internet.
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ALGORITHMS AS TOOLS OF ELECTORAL MANIPULATION
THAT THREATEN MODERN DEMOCRACIES
(summary)

Nowadays, modern technologies are appropriating more aspects of human life. In almost
every field man is becoming dependent on the computer. This state of affairs entails many benefits
but also dangers, of which, paradoxically, society is becoming less and less aware. In fact, one
can put forward the thesis that the development of modern technologies is inversely proportional
to the prevalence of knowledge about the dangers that are associated with this development. Such
a situation, in turn, is particularly dangerous from the perspective of the system — democracy.
This is because nowadays, the owners of algorithms are able to very precisely use the said tool
— algorithms, in electoral campaigns and lead to their real influence on the final election result.
The article will demonstrate the mechanism of operation of algorithms, by means of which they
are able to lead to the formation of a specific electoral decision desired by the algorithm in indi-
viduals. The final part of the discussion will show the mechanism of threats and reactions to such
a state of affairs. The main methods used in the article will be dogmatic legal, theoretical and
empirical research related to the analysis of content published on the Internet.
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