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ZAKLOCENIA PRZEPLYWU INFORMACJI I INCYDENTY
W PROCESIE WYBORCZYM

WPROWADZENIE

W toku procesu wyborczego moze dochodzi¢ do pozyskiwania i wykorzy-
stywania informacji o obywatelach, ktore dotycza sfery ich prywatnosci, co
w konsekwencji moze prowadzi¢ do r6znego rodzaju naduzy¢ zarowno ze stro-
ny organow panstwa (w tym do ograniczenia wolnosci i praw ponad wymagany
poziom) [Bien-Kacata, Jirasek, Cibulka 2016: 368], jak i innych podmiotoéw
wewngtrznych, jesli panstwo nie zapobiegnie pozyskiwaniu takich informacji.

Do zagrozen bezpieczenstwa przebiegu procesu wyborczego o charakte-
rze wewngtrznym zalicza si¢ m.in. korupcje [Letkiewicz 2013: 413—417; Hyp$
2014: 59-88], naciski i ograniczenia demokracji, wystepujace w szczegolnosci
w krajach o stabych podwalinach demokracji, np. w Afganistanie [Marszalek
2013: 5-29]. Podczas wyborow prezydenckich w 2009 r. w tym wtasnie kraju
obserwatorzy zagraniczni zakwestionowali wybdr Hamida Karzaja, postulujac
zarzadzenie 1 przeprowadzenie ponownego glosowania [Cziomer 2010: 76].
Ostatecznie ponowne glosowanie nie odbylo si¢, gdyz konkurent H. Karzaja
podjat decyzj¢ o rezygnacji z kandydowania [Cziomer 2010: 76]. Ograniczenia
o podobnym charakterze miaty miejsce takze podczas wyborow przeprowa-
dzanych w Kirgistanie za prezydentury Kurmanbeka Bakijewa — naduzycia
1 ograniczenia demokracji odnotowywano wowczas w takim samym wymiarze,
jaki mial miejsce w Afganistanie [Shukuralieva 2011: 121-142].
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CZYNNIKI WEWNETRZNE

Zaklocenia wewnetrzne to w szczegolnosci przestepstwa przeciwko wybo-
rom, spenalizowane w Ustawie z dnia 6 czerwca 1997 r. Kodeks karny', ale
rowniez te dotyczace zaktocania tajnosci glosowania oraz ciszy wyborczej,
uregulowane przez ustawodawce w Kodeksie wyborczym?, a ponadto prze-
stepstwa przeciwko bezpieczenstwu informacji. Obecnie szczegoélnie istotne
wydaja si¢ zaktocenia wplywajace na dziatanie systemow informatycznych.

Mozliwos$¢ zastosowania systemu informatycznego do realizacji zadan
przypisanych poszczegdlnym podmiotom uczestniczgcym w procesie wybor-
czym, w szerszym niz dotychczas zakresie, zaistniata w zwigzku z wyborami
samorzadowymi w 2014 r. [Rychard 2015: 7]°. Na jego nieprawidtowe osta-
tecznie funkcjonowanie, o czym byla juz mowa, wptyw miato wiele czynnikow
zewngtrznych, jak brak profesjonalizmu i doswiadczenia w tego typu dziatalno-
$ci podmiotu, ktory przyjat zlecenie stworzenia tegoz systemu, oraz wewnetrz-
nych, do ktérych nalezy zaliczy¢ relatywnie niewspoimiernie niskie wobec ran-
gi i skali przedsigwzigcia naktady panstwa poczynione na ten cel, a takze brak
specjalistycznej wiedzy w tym zakresie pracownikdéw pionu informatycznego
Krajowego Biura Wyborczego. Skupiajgc si¢ na kwestii technicznej, mozna
wnioskowacd, ze system informatyczny nie byt przygotowany oraz przetesto-
wany w takim stopniu, by mogt sprosta¢ zadaniu polegajacemu na transferze
danych w de facto najtrudniejszych z punktu widzenia organizacyjnego wybo-
rach, jakimi sg wybory samorzadowe.

W opinii specjalistow program do obstugi wyboréw nie mogt zadziataé po-
prawnie. Wedtug ustalen profesjonalnych informatykow, ktorzy analizowali spra-
we feralnego systemu komputerowego Panstwowej Komisji Wyborczej (PKW),
w odpowiedzi na ogloszony przetarg na wykonanie programu do obstugi wybo-
row zglosita si¢ tylko jedna, nieduza firma. Jednoczesnie byto zbyt mato czasu na
doktadne przetestowanie i sprawdzenie programu do obstugi wyborow. Zawodo-
wi informatycy wskazali rowniez, ze PKW w wyborach powinna wykorzystywac

' T,j. Dz. U. 2021 poz. 2345 ze zm., dalej k.k.

2 Ustawa z dnia 5.01.2011 r. — Kodeks wyborczy (t.j. Dz. U. 2020 poz. 1319 ze zm.).

3 Istote problemow, ktdre ujawnity sie w procesie glosowania, w petni oddaje komentarz
Andrzeja Rycharda, ktory stwierdzil, Zze ,,wybory samorzadowe 16 listopada 2014 roku staty
si¢ waznym sygnatem wskazujacym na stan polskiej demokracji i praktyki jej dzialania. Awaria
systemu informatycznego, op6znienie podania wynikow, wysoki odsetek gtoséw niewaznych,
wreszcie rozminigcie si¢ wynikow sondazy exit poll i oficjalnych rezultatow — to wszystko naka-
zywato podjaé probe wyjasnienia przyczyn tego stanu rzeczy” [Rychard 2015: 7].
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system informatyczny opracowany przez duze i uznane na rynku podmioty, ma-
jace doswiadczenie w wykonywaniu podobnych zadan®.

Efektem ubocznym nieprawidtowosci w dziataniu systemu informatycznego
byta negatywna ocena pracy PKW przez rozne srodowiska, natomiast konse-
kwencja tych wydarzen i ostrej krytyki skierowanej pod adresem PKW — dy-
misja jej cztonkow. W tej kwestii wypowiedziat si¢ Owczesny przewodniczacy
PKW, sedzia Stefan Jaworski, ktory podkreslit: ,,krytyka wobec kierowane;j
przez niego instytucji byla niezasluzona i czasem godzita w fundamenty sys-
temu demokratycznego i wyborczego™. Przyznal, ze wadliwie dziatat system
informatyczny, ale zapewniat, Ze nie miato to wptywu na rzetelno§¢ wyborow
i respektowanie gwarancji glosowania zawartych w kodeksie wyborczym™®.

Konsekwencjg zakonczonego niepowodzeniem wdrozenia systemu infor-
matycznego byta kontrola dokonana przez Najwyzsza Izbg Kontroli (NIK). Do
najwazniejszych zalecen i wnioskow przedstawionych w wystapieniu pokon-
trolnym’ nalezy zaliczy¢ opracowanie i wdrozenie wieloletniej strategii infor-
matycznej obstugi wybordéw, obejmujacej m.in. wykorzystanie infrastruktury
informatycznej do przeprowadzania wyborow. Zalecenie wskazuje, ze zapew-
nienie bezpieczenstwa przeptywu, przechowywania informacji, w szczego6lno-
$ci w takiej sferze dzialalnosci panstwa, jaka jest organizacja i przeprowadzenie
demokratycznych wybordéw, winno by¢ ujete w planie wieloletnim, obejmuja-
cym zadania nie tylko zwigzane z biezacym kalendarzem wyborczym, ale tez
dtugofalowe. Kolejnym zaleceniem NIK w przedmiotowej sprawie jest prowa-
dzenie projektow informatycznych z wykorzystaniem sprawdzonych metodyk
zarzadzania projektem oraz metodyk wytwarzania oprogramowania. W dobie
wysoko rozwinigtych technologii informacyjnych i cyfryzacji wrecz koniecz-
ne jest powierzenie realizacji zadan o charakterze stricte technicznym, a ma-
jacych wymierne przelozenie w rezultacie na funkcjonowanie i zapewnienie
bezpieczenstwa przeptywu i przechowywania informacji przez stosowne orga-
ny panstwa, profesjonalistom pracujagcym wedtug okreslonego schematu i har-
monogramu dziatania. Wytonienie zwycigskiego zespotu specjalistow musi si¢
odby¢ zgodnie z obowigzujgcymi procedurami w tym zakresie. Kontrolerzy
NIK podniesli ponadto, ze konieczne jest przygotowanie planow awaryjnych

4 PKW kupila system za 429 tysiecy zlotych, ktory nie dziala. Firma miata zbyt malo czasu?,
http://www.gazetaprawna.pl/artykuly/835823, pkw-kupila-system-za-429-tysiecy-zlotych-ktory-
nie-dziala-firma-miala-zbyt-malo-czasu.html (dostep 4.01.2022).

5 PKW oglosita oficjalne wyniki II tury wyborow i podata si¢ do dymisji, 1.12.2014 r., https://
wiadomosci.dziennik.pl/wybory-samorzadowe/artykuly/476708,wybory-2014-wyniki-ii-tury-
dymisja-pkw.html (dostep 4.01.2022).

¢ PKW podala si¢ do dymisji, http://www.gazetaprawna.pl/artykuly/838927,pkw-podala-sie-
do-dymisji.html (dostep 4.01.2022).

7 NIK, Wystgpienie pokontrolne, druk KBF —4114-004-01/2014, 1/14/006, Warszawa 2014.
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na wypadek niesprawnosci oprogramowania i infrastruktury obstugujacej wy-
bory. Wniosek ten jest niezwykle istotny i odnosi si¢ do kazdej sfery funkcjo-
nowania demokratycznego panstwa prawa. Niedopuszczalne jest, by organy
panstwa, organy administracji publicznej, dysponujace danymi dotyczacymi
kazdego z obywateli, nie miaty instrumentow do sprawnego, rzetelnego, a nade
wszystko dziatajacego na podstawie najwyzszych standardow bezpieczenstwa
systemu zarzadzania tymi danymi.

Jednym z najwazniejszych wnioskdéw zawartych w raporcie pokontrolnym
NIK z 2015 r., a dotyczacym prawidtowego, sprawnego i rzetelnie przeprowa-
dzonego procesu wyborczego, jest przygotowywanie, z odpowiednim wyprze-
dzeniem, projektow wzorow dokumentow zwigzanych z wyborami, co umoz-
liwi ich odwzorowanie i sprawdzenie dzialania w systemie informatycznym.
Dwutorowos¢ dziatan, polegajaca na prowadzeniu dokumentacji zwigzane;j
z przebiegiem wyborow zaréwno w formie tradycyjnej, jak i elektronicznej,
jest jak najbardziej pozadana. Daje bowiem gwarancje, ze w razie zaistnie-
nia jakichkolwiek czynnikéw zewnetrznych, np. inwigilacji nieuprawnionych
podmiotéw, zdarzen losowych etc., co najmniej jedna z form dokumentacji
przebiegu wyborow przetrwa. Wiele kolejnych wnioskow NIK odnosi si¢ do
szeroko pojetej procedury zamoéwien publicznych, w zwiazku z realizacja jed-
nego z podstawowych zadan panstwa, jakim jest organizacja i sprawne prze-
prowadzenie procesu wyborczego.

Nie ulega watpliwosci, ze bezdyskusyjne sg takie zalecenia 1 wnioski, jak:
wzmocnienie nadzoru nad pracownikami wykonujagcymi czynno$ci w postepo-
waniach o udzielenie zamowien publicznych, umozliwienie pracownikom wy-
konujacym czynnosci w postgpowaniach o udzielanie zamdwien publicznych
uczestniczenia w szkoleniach w zakresie stosowania ustawy Prawo zamowien
publicznych, rozwazenie sporzadzenia odpowiednich procedur w aspekcie
dokumentowania pracy bieglych w zakresie oceny ofert w postepowaniach
o udzielanie zaméwien publicznych oraz sktadania o§wiadczen, o ktorych mowa
w art. 17 ust. 2 Ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicz-
nych®, czy tez podjgcie stosownych czynnosci, ktore umozliwig publikowa-
nie ogloszen w siedzibie Krajowego Biura Wyborczego, zgodnie z wymogami
zawartymi w ustawie Prawo zamowien publicznych. Wdrozenie tych zalecen

8 Art. 17 ust. 2 Ustawy z dnia 11.09.2019 r. — Prawo zamowien publicznych (Dz. U. poz. 1129
ze zm.) w brzmieniu: ,,Osoby wykonujace czynnosci w postgpowaniu o udzielenie zamowienia
sktadaja, pod rygorem odpowiedzialno$ci karnej za ztozenie fatszywego oswiadczenia, w formie
pisemnej oswiadczenie o braku lub istnieniu okolicznosci, o ktorych mowa w ust. 1. Przed odebra-
niem o$wiadczenia, kierownik zamawiajacego lub osoba, ktorej powierzyt czynno$ci w postgpowa-
niu, uprzedza osoby sktadajace oswiadczenie o odpowiedzialnosci karnej za ztozenie fatszywego
o$wiadczenia”.
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z pewnoscig przyczyni si¢ nie tylko do sprawniejszej realizacji procesu wybor-
czego, ale takze wptynie na poglebienie konstytucyjnej zasady zaufania oby-
wateli do panstwa poprzez stosowanie transparentnych regut w dziatalnos$ci
gtéwnych organow panstwa.

W zwigzku z rozwojem technicznym pojawita si¢ rowniez potrzeba wyko-
rzystania w procesie wyborczym mozliwosci, jakie daje dostepnos¢ do sys-
temow informatycznych. Wybory samorzadowe z 2018 r. mialy by¢ jeszcze
bardziej transparentne — zaktadano bowiem transmisje na zywo z lokali wy-
borczych lub, w braku takiej mozliwosci, zapis do pdzniejszego odtworze-
nia’. Jednoczesénie na podstawie nowelizacji Kodeksu wyborczego z 2015 r.
przyznano m¢zom zaufania uprawnienia do rejestracji prac komisji [Wrzalik
2015: 225]. Obecnie, z mniej lub bardziej zadowalajacym rezultatem, testo-
wano wiele systemow, np. podczas wyboréw samorzadowych w 2014 r. pla-
nowane bylo uruchomienie tzw. platformy wyborczej 2.0. Ostatecznie zdotano
wdrozy¢ system obstugujacy wybory samorzadowe, ktory jednak, o czym juz
wspomniano, nie spetnit oczekiwanych wymagan [Matecki-Tepicht 2014]'".
Czesto komisje wyborcze dla wspomagania liczenia gtosow wykorzystuja tzw.
kalkulator wyborczy. W 2018 r. uruchomiono WOW — system wspomagania
organdw wyborczych. Szeroko pojeta informatyzacja administracji skutkowata
tym, ze w celu wprowadzenia usprawnien dla obywateli-wyborcow planowa-
no wprowadzenie centralnego elektronicznego rejestru wyborcow. Poniewaz
jednak systemy informatyczne sa czgsto narazone na dzialanie negatywnych
czynnikow zewnetrznych i wewnetrznych, informacja przez nie przechodzaca
moze zosta¢ znieksztalcona.

Kolejne wybory samorzadowe przeprowadzone w 2018 r. obrazuja zupetnie
inne podejscie administracji wyborczej. Jako rodzaj bufora chronigcego przed
nieprzewidzianymi informacjami stworzono portal bezpiecznewybory.pl, na kto-
rym publikowane byty informacje dla wyborcéw, komitetow i komisji, w szcze-
gblnosci dotyczace niebezpieczenstw zwigzanych z wyjasnieniem, czym jest
1 jak moze wyglada¢ tzw. phishing. Jak zabezpieczy¢ si¢ przed phishingiem, co
zrobi¢, jesli juz jest si¢ ofiarg? Na stronie wskazano takze przyktadowe ataki
w innych panstwach oraz zagrozenia w czasie wyborow.

® Wybory samorzqgdowe: W lokalach wyborczych nie bedzie kamer, https://www.rp.pl/
Wybory-samorzadowe/180529360-Wybory-samorzadowe-W-lokalach-wyborczych-nie-bedzie-
kamer.html (dostep 14.01.2022).

1 Po wyborach samorzgdowych 2014 roku — o efektywnosci i przejrzystosci procesu
wyborczego, http://niezniknelo.pl/OK2/artykul/po-wyborach-samorzadowych-2014-roku-o-
efektywnosci-i-przejrzystosci-procesu-wyborczego/index.html (dostgp 6.01.2022).
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Rysunek 1. Bezpiecznewybory.pl

Zrédto: opracowanie whasne na podstawie bezpiecznewybory.pl

CZYNNIKI ZEWNETRZNE

Wybory, jako wazna cze$§¢ demokratycznego porzadku prawnego, musza
by¢ odpowiednio zabezpieczone przed szkodliwym oddzialywaniem czynni-
kow zewnetrznych. W trakcie procesu wyborczego informacja wyborcza i jej
przeptyw muszg by¢ wtasciwie chronione, w szczegolnosci przed ingerencja
obcych panstw silnych ekonomicznie lub militarnie. W literaturze przedmio-
tu jako gtdwne zagrozenia majace wymierny wplyw na przeptyw informacji
w procesie wyborczym wskazano brak centralnych osrodkéw wiadzy odpo-
wiedzialnych za t¢ sfer¢ bezpieczenstwa w panstwie [Kuzniar 2012: 43-55],
prowadzenie dziatan o charakterze asymetrycznym przez biedniejsze kraje
[Urbanek 2013: 181-191; Liedel, Piasecka, Aleksandrowicz 2007: 210-243],
wystgpowanie nowych zagrozen w formie cyberatakow [Zakrzewska 2014:
156], a takze ze strony organizacji miedzynarodowych, w tym korporacji [Bia-
toskorski 2010], nadto ze strony oponentdéw politycznych i réznych grup in-
teresu, a takze w postaci praktyk lobbystycznych!'. Nieustannie zmieniajgce
si¢ uwarunkowania spoteczno-polityczne na §wiecie determinujg zatem ko-
nieczno$¢ rozwazenia wprowadzenia strategicznego planowania opartego na
stworzonej taktyce dostosowanej do aktualnych uwarunkowan bezpieczen-
stwa migdzynarodowego [Banasik 2016: 364]. Zmiany polityczno-ustrojowe

W EU vs DiSiNFO, https://euvsdisinfo.eu/ — na portalu zawarto wiele ciekawych danych
o dziataniach dezinformacyjnych (dostep 14.02.2022).
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w Polsce i Europie Srodkowo-Wschodniej z poczatku lat dziewieédziesiatych
XX w. spowodowaty rozpad dwubiegunowego uktadu sit na $wiecie [Chro-
bak, Kubinski 2013: 250], co przez jakis czas owocowato kooperacjg — wspot-
praca panstw [Ko$smider 2014: 28]. Obecnie odnotowuje si¢ znaczacy wzrost
roli Chin w polaryzacji sit na $wiecie, obok tradycyjnie dominujacych Sta-
noéw Zjednoczonych, przy znacznie mniejszym znaczeniu Europy oraz Rosji
[Olszewski 2006: 123].

Ustalenia te wskazuja, ze w trakcie wyborow moze dochodzi¢ do pozyski-
wania i wykorzystywania informacji przez zewnetrzne podmioty i organizacje
(takze terrorystyczne; walka z cyberterroryzmem jest nierozerwalnie zwigzana
z cywilizacjg XXI w. [Jagusiak 2011: 266]) zainteresowane uzyskaniem wpty-
wu na wynik wyborczy 1 rozstrzygnigcia polityczne w danym kraju, co stoi
W sprzecznosci z podstawowymi zasadami panstwa prawa i jest zaprzeczeniem
demokracji [Buczkowski 2012: 15-16].

Dziatalno$¢ Edwarda Snowdena pozwolita na ujawnienie opinii publiczne;j
skali istniejgcych zagrozen zwigzanych z przechowywaniem, zabezpieczaniem
1 przeptywem informacji, ktére mogg by¢ interesujace z punktu widzenia orga-
néw panstwa, a zarazem zasygnalizowala rodzaje i intensywno$¢ ryzyka, jakie
rodzi brak ochrony informacji. Oczywista stala si¢ wigc okolicznos$¢, ze jezeli
do tajnych danych ma dostep osoba, ktora nie daje rekojmi przestrzegania ich
poufnosci 1 wykonuje swojg prace tymczasowo, to wzrasta ryzyko ujawnienia
informacji osobom i instytucjom trzecim.

Wydarzenia w USA zwigzane z dziatalno$cig E. Snowdena potwierdzaja
istnienie potrzeby podjecia szczegotowych badan nad zasadami dostepu do in-
formacji oraz bezpieczenstwem jej przeptywu i przetwarzania, co wydaje si¢
tym pilniejsze i bardziej istotne, jesli zwazy¢ na szczeg6lny charakter informa-
cji przekazywanych w toku wyborow i na fakt, ze bezposrednio oddziatuja one
na decyzje polityczne zwigzane z ksztattowaniem i sktadem organow wtadzy
publicznej w panstwie. Nalezy podkresli¢ zarowno publiczno-, jak i prywat-
noprawny charakter wykorzystywanych w toku wyboréw informacji. Wydaje
sie, ze szczegolne ryzyko dla bezpieczenstwa w czasie wyborow rodzi dostep
przedsiebiorstw prywatnych i ich pracownikéw do dokumentéw niejawnych.

Zasadnicze dla prowadzonej analizy stajg si¢ nie tylko te watki, ktore doty-
cza tresci informacji, ale takze te dotyczace kregu podmiotow, ktdre uzyskuja
do nich dostep. Nie mniej zatem wazne od zapewnienia bezpieczenstwa inte-
gralnosci informacji jest prawidtowe wyodrebnienie krggu podmiotow, ktore
staja si¢ ich depozytariuszami.

Zapewnienie odpowiedniego, tj. neutralizujacego ryzyko, ujawnienia in-
formacji, jej znieksztalcenia lub nieuprawnionego wykorzystania — poziomu
bezpieczenstwa informacji wymaga przezorno$ci i roztropnosci ze strony
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autoréw, wytworcow i dysponentow tychze informacji, ktérych owe infor-
macje bezposrednio dotyczg. Krag podmiotow zainteresowanych uzyskaniem
dostepu do informacji oraz metody ich wykorzystania sygnalizuja, ze pozyska-
ne informacje mogg by¢ narzedziem uzywanym do walki politycznej w toku
kampanii wyborczych, a takze do uzyskiwania wptywu na ksztattowanie sceny
politycznej przez te podmioty, ktore znajda si¢ w ich posiadaniu. Nalezy bo-
wiem zwroci¢ uwagge, ze firmy o ogromnym potencjale, jak: Microsoft, Yahoo,
Google, Facebook, PalTalk, AOL, Skype, YouTube i Apple, udostepniaja swoje
serwery 1 zasoby informacyjne zard6wno podmiotom publicznym, np. National
Security Agency, jak i prywatnym. Dzieki dostepowi do tych zasobow NSA
1 inne podmioty mogg uzyskac faktyczny dostep do danych klientow i oso6b
korzystajacych z programéw czy aplikacji nalezacych do tych przedsigbiorstw
1 korporacji finansowych.

W istocie zatem ryzyko dotyczace zapewnienia bezpieczenstwa informacji
w toku wyboréw zwigzane jest z ustaleniem poziomu zaufania do organiza-
cji finansowej jako dysponenta danych o osobach. Do zagadnien wymagaja-
cych na pewno rozstrzygnigcia, ktore jednak nie stanowi zasadniczego celu
niniejszej pracy, nalezy ustalenie zakresu i rodzaju informacji o obywatelach,
ktore znajduja si¢ w posiadaniu korporacji finansowych. Zagrozeniem dla bez-
pieczenstwa przeptywu informacji nie jest wigc dzialanie ze strony organow
panstwa, lecz brak takiego dzialania wowczas, gdy dysponentem informacji
o obywatelach staja si¢ podmioty prywatne realizujace cele inne niz te zwigza-
ne z zapewnieniem bezpieczenstwa panstwa. Warto podkresli¢, ze w Polsce za-
dania informacyjne stuzace ochronie oraz propagowaniu krajowych interesow,
ale takze informacyjnemu ostabianiu przeciwnika, sg realizowane w szczegol-
nos$ci przez niemilitarne struktury obronne panstwa [Kuliczkowski 2013: 196].

Rewolucja naukowo-informacyjna zmienita najwazniejsze cele konfliktow
[Kuliczkowski 2016: 10], dlatego wsérod zagrozen zewnetrznych, w tym mig-
dzynarodowych [Czaputowicz 2010: 13—15], warto wskaza¢ zwlaszcza poczy-
nania hakeréw [Dorozinski 2001: 28-33; Biernacik, Kalman 2016: 122-146]
oraz stuzb informatycznych [Herman 2002: 35-43; Natorska 2014: 84-92]
roznych panstw (w szczegdlnos$ci Rosji, ktora ma potencjat destabilizujacy
najblizsze kraje) [Czajkowski 2010: 106—-108]. Zapewnienie bezpieczenstwa
w cyberprzestrzeni jest tez bardzo waznym zadaniem dla NATO [Grenda 2016:
177-190], w tym na tzw. wschodniej flance!?.

W zwigzku z wyborami do Parlamentu Europejskiego w 2019 r. Szymon
Palczewski wskazal, Ze ,,rosyjscy cyberprzestepcy rozpoczeli nowa kampanie

12 Wyzwania cyberbezpieczenstwa na wschodniej flance NATO, https://www.cyberdefence24.pl/
wyzwania-cyberbezpieczenstwa-na-wschodniej-flance-nato-analiza (dostep 24.01.2022).


https://www.cyberdefence24.pl/wyzwania-cyberbezpieczenstwa-na-wschodniej-flance-nato-analiza
https://www.cyberdefence24.pl/wyzwania-cyberbezpieczenstwa-na-wschodniej-flance-nato-analiza
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hakerska, ktorej celem sg europejskie instytucje rzadowe. Jak informuje firma
FireEye, gldowng metoda dziatania hakeroéw jest spear phishing” [Palczewski
2019b]". Celem grup hakerskich jest proba uzyskiwania dostepu do sieci w celu
zebrania informacji i przygotowania wycieku danych [Palczewski 2019b]'.
W 2018 r. w niemieckich mediach pojawila si¢ informacja o ujawnieniu we-
wnetrznych dokumentéw partii oraz danych osobowych politykdéw za posrednic-
twem Twittera. Incydent objat wszystkie ugrupowania Bundestagu poza skrajnie
prawicowa Alternatywa dla Niemiec (AfD) [Palczewski 2019a]'s. Natomiast
weczesniejsze incydenty wyborcze podczas elekceji prezydenckiej w Stanach Zjed-
noczonych w 2016 r. zostaly przez Prokuratora Generalnego USA na podstawie
raportu Roberta S. Muellera'® uznane za nieprzedstawiajgce dowoddw na zmowe
miedzy sztabem kandydata w wyborach Donalda Trumpa a Rosja'’.

ZAKONCZENIE

Wspoltczesne zaktocenia procesu wyborczego, zarowno wewnetrzne, jak
1 zewngtrzne stanowig powazne zagrozenie funkcjonowania demokratycznych
panstw, w tym takze ich suwerenno$ci. W duzej mierze zagrozeniem sa dziata-
nia lub ich brak, majace charakter informatyczny.

Ciekawym rozwigzaniem, ktére ma zapewni¢ cyberbezpieczenstwo wybo-
row, jest np. opracowanie i wdrozenie przez Defense Advanced Research Pro-
jects Agency!'® systemu, ktory po pierwsze, bytby odporny na wielowatkowsg
dziatalno$¢ hakerdw, po drugie, umozliwiatby sprawdzenie przez wyborcow,

13 Rosyjscy hakerzy w gotowosci. Eurowybory zagrozone?, https://www.cyberdefence24.pl/
rosyjscy-hakerzy-w-gotowosci-eurowybory-zagrozone (dostep 22.01.2022); przez pojecie spear
phishing nalezy rozumie¢ spersonalizowany atak na uzytkownika Internetu, poprzedzony z regu-
ty poglebionym wywiadem $srodowiskowym prowadzonym w sieci.

Y Rosyjscy hakerzy w gotowosci. ..

5" Najwigkszy cyberatak w historii Niemiec. Bezpieczna tylko skrajna prawica, https://www.
cyberdefence24.pl/dane-niemieckich-politykow-w-sieci-bezpieczna-tylko-skrajna-prawica (do-
step 24.01.2022).

16 Report On The Investigation Into Russian Interference In The 2016 Presidential Election
Volume I of 1I Special Counsel Robert S. Mueller, 111, Washington 2019, https://cdn.cnn.com/
cnn/2019/images/04/18/mueller-report-searchable.pdf (dostep 24.01.2022).

7" Prokurator generalny USA: raport Muellera nie przedstawia dowodow na zmowe
miedzy sztabem Trumpa a Rosjg, 24.03.2019 r., https://wiadomosci.onet.pl/swiat/prokurator-
generalny-usa-raport-muellera-nie-przedstawia-dowodow-na-zmowe-miedzy/v6 Imyml (dostep
27.01.2022).

¥ DARPA — amerykanska agencja rzagdowa zajmujgca sie rozwojem technologii wojskowe;j,
dziatajaca w strukturach Departamentu Obrony.
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czy ich glosy sa w nim poprawnie zarejestrowane [Palczewski 2019c¢]".
Innym waznym problemem jest niezawodne dziatanie systemow informatycz-
nych w trakcie wyborow — np. podczas polskich wyboréw samorzadowych
w 2018 r. awarii ulegta ustuga Elektronicznej Skrzynki Podawczej (e-PUAP),
co wielu wyborcom uniemozliwito sprawne glosowanie [Suchorabski 2018]%.
Jednoczes$nie nalezy podkresli¢, ze Panstwowa Komisja Wyborcza z wyprze-
dzeniem informowata o zagrozeniach odnoszacych si¢ do wyboréw poprzez
wiele komunikatow i ostrzezen®', czego przyktadem jest np. stanowisko PKW
w sprawie materiatow wyborczych mogacych wprowadza¢ wyborcow w blad®.
Stanowisko dotyczylo pojawiajacych si¢ sformutowan sugerujacych, ze kon-
kretny sposob glosowania jest prawidtowy, jak chocby: ,,Jezeli cheecie Panstwo
wybrac [...], prosz¢ postawi¢ X w «okienku» przy jego imieniu i nazwisku
[...], jezeli kto$§ zaznaczy X przy innym nazwisku na karcie wyborczej, karta
zostanie uznana za niewazng”?. Ostatecznie mozna wnioskowac, ze dopiero
odpowiednie w sensie organizacyjnym, technicznym (cyberbezpieczenstwo)
1 prawnym zorganizowanie procesu wyborczego oraz przeciwdziatanie jego
zakldceniom moze przynies¢ pozadane efekty.
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NIK, Wystapienie pokontrolne, druk KBF — 4114-004-01/2014, 1/14/006, Warszawa 2014.

Streszczenie

Bezpieczenstwo kazdego panstwa zwigzane jest z zapewnieniem ograniczenia dostgpu do
pewnych informacji istotnych dla jego funkcjonowania. Dlatego tez tworzone sa systemy ochro-
ny informacji. We wspotczesnym swiecie, w XXI w., informacja towarzyszy cztowiekowi na
kazdym etapie jego aktywnosci czy to o charakterze zawodowym, czy prywatnym. Informa-
cja podlega przetwarzaniu oraz utrwalaniu w réznorodnych formach, poczawszy od formy ust-
nej, przez pisemng w tradycyjnym wymiarze, po zastosowanie srodkow elektronicznych. Do
nadrzednych celow panstwa nalezy zatem zaliczy¢ zapewnienie nalezytej ochrony informacji,
tj. bezpieczenstwa informacji.

Stowa kluczowe: informacja, przestgpstwa, wybory
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20 Michat Czakowski

DISRUPTIONS IN THE FLOW OF INFORMATION AND INCIDENTS
IN THE ELECTION PROCESS
(summary)

The security of each country is related to ensuring that access to certain information essential
for its functioning is limited. Therefore, information protection systems are created. In the modern
world, in 21st century, information accompanies man at every stage of his activity, be it of
a professional or private nature. Information is processed and recorded in various forms, ranging
from oral, written in the traditional dimension, to the form using electronic means. Therefore,
the overriding objectives of the state include ensuring adequate protection of information, i.e.
information security.

Keywords: information, crimes, election
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