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RYNEK USLUG PLATNICZYCH W POLSCE W SWIETLE ZMIAN PRAWNYCH
IMPLEMENTUJACYCH POSTANOWIENIA DYREKTYWY PSD2

Abstrakt

Przedmiot badan: W artykule przyblizono najbardziej donioste zagadnienia zwigzane z pet-
nym stosowaniem pakietu regulacyjnego PSD2 w obrebie rynku ustug ptatniczych. Zobrazowa-
no zaréwno obecny stan krajowego rynku, jak i perspektywy jego rozwoju. Cato$¢ zestawiono
z nadchodzacymi zmianami w sektorze bankowym oraz podj¢to probe oszacowania kluczowych
zmian, jaka czeka nas po pelnym wdrozeniu dyrektywy PSD2.

Cel badawczy: Celem autorow byla proba przedstawienia zachodzacych przeobrazen na rynku
ustug platniczych w Polsce w $wietle kluczowych zmian prawnych, zwigzanych z implementacja
unijnej dyrektywy dotyczacej ustug ptatniczych, tj. PSD2, bedacej odpowiedzig na dynamiczny
rozwoj platnosci elektronicznych i zwigzanych z tym zagrozen.

Metoda badawcza: Artykut zostal oparty w znacznej czesci na przegladzie, analizie 1 syntezie
wybranych publikacji oraz dostgpnych danych statystycznych, a takze rozwinigty o przytoczenie
wynikow badan innych autor6w w omawianym zakresie.

Wyniki: Rosnaca liczba podmiotow na rynku ustug ptatniczych wptywa na usprawnianie pro-
cesu platnosci, zwickszajac konkurencj¢ dla bankow. Z drugiej strony wywoluje to nowe pro-
blemy zwigzane z ochrong prywatnosci uzytkownikdéw i zapobieganiem oszustwom, takim jak
np. phishing. Nowe przepisy porzadkuja szereg kwestii w obliczu zmieniajacego si¢ rynku ustug
platniczych, pozostawiajac takze niepewnos¢ co do pelnej poprawnosci ich funkcjonowania.
Stowa kluczowe: PSD2, ustugi ptatnicze, bankowos$¢ elektroniczna, otwarta bankowos$¢.
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1. Wstep

Wzrost liczby podmiotéw bioracych udziat w procesie realizacji ustug platni-
czych sprzyja wprowadzaniu na rynek ustug platniczych nowych rozwiazan
stuzacych dokonywaniu ptatnosci. Tym samym moze to wplywac na stopniowe
usprawnianie procesu platnosci, jak rowniez nasila¢ konkurencje dla bankow ze
strony innych podmiotow, na czym moga skorzysta¢ uzytkownicy'. Wywoluje
to jednak takze nowe problemy, np. na tle ochrony prywatnos$ci i zapobiegania
oszustwom — w zwigzku z dostgpem tych podmiotow do danych zwigzanych
z rachunkami bankowymi uzytkownikow, a takze w kontek$cie zdalnej autory-
zacji klientow.

Ustawa implementujaca postanowienia dyrektywy PSD2 w polskim pra-
wie krajowym weszta w zycie 19 czerwca 2018 r.? Od tego momentu rozpo-
czalt si¢ rowniez tzw. drugi okres przejsciowy PSD2 — od wdrozenia dyrektywy,
do momentu wejscia w zycie regulacyjnych standardéw technicznych (RTS),
zaplanowanych na 14 wrze$nia 2019 r. Do tego czasu banki zobowigzane sa
udostepnic interfejs programowania aplikacji tzw. APl (z ang. Application
Programming Interface) umozliwiajacy komunikacje z podmiotami trzecimi
tzw. TPP (z ang. third-party payment service provider). Pozwoli to na realiza-
cje szeregu ustug przez TPP w imieniu uzytkownika powiazanych z jego ra-
chunkiem / rachunkami. Zgodnie z RTS? banki do potowy marca 2019 r. zo-
staly zobligowane, aby udostgpni¢ swoje Srodowiska testowe i dokumentacje
uprawnionym podmiotom.

Celem opracowania jest identyfikacja kluczowych przeobrazen na rynku
ustug ptatniczych w $wietle zmian prawnych implementujacych postanowienia
unijnej dyrektywy PSD2, bedacej odpowiedzig na dynamiczny rozwoj ptatnosci
elektronicznych i zwigzanych z tym zagrozen.

' 'W. Szpringer, Kierunki regulacji sektora fin-tech na rynku ustug finansowych, Alterum,

Osrodek badan i analiz systemu finansowego, marzec 2017, s. 47.

Ustawa z dnia 10 maja 2018 r. o zmianie ustawy o ustugach ptatniczych oraz niektorych in-
nych ustaw (Dz.U. z 2018 r., poz. 1075).

Regulacyjne standardy techniczne sa wydawane na podstawie art. 290 Traktatu o funkcjono-
waniu UE — wersja skonsolidowana (Dz. Urz. C326/49 z 26 pazdziernika 2012 r.), s. 47.
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2. Dyrektywa PSD2 w dobie przeobrazen na rynku ustug ptatniczych

Dyrektywa PSD2 (Payment Services Directive II)* to kontynuacja pierwszej dy-
rektywy Parlamentu Europejskiego w sprawie ushug platniczych w ramach rynku
wewngtrznego z dnia 13 listopada 2007 r.° Jest ona odpowiedzig na zmiany, jakie
dokonaly si¢ na rynku ustug ptatniczych pod wzgledem rozwoju innowacji tech-
nologicznych. W momencie uchwalenia PSD1 dominujgcym $rodkiem ptatniczym
byta gotowka, wigkszos¢ dyspozycji finansowych wigzata si¢ z wizyta w oddziale
banku, ptatnosci internetowe dopiero powstawaty, a papierowe wnioski, faktury
czy umowy byly standardem. Od tamtego czasu dynamiczny rozwoj technologii
oraz digitalizacja sektora finansowego sprawity, ze dotychczasowa regulacja rynku
ptatnosci stata si¢ nicaktualna i niewystarczajaca dla panujacych warunkdéw. Mimo
wydania wielu poprawek wciaz istniata potrzeba znalezienia kompleksowego roz-
wigzania — byt to glowny argument do uchwalenia PSD2°¢. Obrany kierunek nowej
dyrektywy skupit si¢ przede wszystkim na silniejszym zintegrowaniu rynku ptat-
niczego, stworzeniu rownych szans dla wszystkich podmiotéw $wiadczacych na
nim ushugi oraz zwigkszeniu bezpieczenstwa i ochrony konsumentow’. Uchwalona
25 listopada 2015 r. dyrektywa PSD2 wprowadza szereg kluczowych zmian, a naj-
istotniejsze z nich zostaty przedstawione w dalszej czesci artykuhu.

3. Rynek ustug pfatniczych w Polsce

Podmioty $wiadczace ustugi ptatnicze, w tym posrednicy przyjmujacy wplaty
i prowadzacy rachunki ptatnicze klientow, sa czescig krajowego systemu ptatni-
czego. Na rynku polskim do IIT kwartatu 2011 r. nie byto specjalnych regulacji,

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ushug ptatniczych w ramach rynku wewngtrznego, zmieniajaca dyrektywy 2002/65/
WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrek-
tywe 2007/64/WE (dalej: PSD2).

Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 13 li-
stopada 2007 r. w sprawie ustug ptatniczych w ramach rynku wewngtrznego (Dz. Urz. UE L
319/1), dalej PSD.

S. Kasiewicz, Korzysci i koszty PSD2 w swietle wynikow badan, Zarzadzanie i Finanse 3/1,
Wydziat Zarzadzania — Uniwersytet Gdanski 2016, s. 102—104.

London Economics and iff in association with PaySys, Study on the impact of directive
2007/64/EC on payment services in the internal market and on the application of regulation
(EC) NO 924/2009 on cross-border payments in the community. Contract Markt/2011/120/
H3/ST/OP, Annexes to Final report 2013/02, s. 133—-135.
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dotyczacych ustug ptatniczych ani kompleksowego nadzoru nad podmiotami
rynku ustug platniczych. Brak szczegoélnych regulacji dziatalnosci posredni-
kow oferujacych ustugi ptatnicze skutkowat m.in. tym, ze podmioty mogly po-
wstawac 1 prowadzi¢ swoja dziatalno$¢ na podstawie ogolnych przepisow do-
tyczacych dziatalno$ci gospodarczej®. Przedstawiona sytuacja rodzita rdzne
konsekwencje, takze negatywne, 1 wskazywata na konieczno$¢ wprowadzenia
regulacji tej czesci rynku finansowego. Co wigcej, na skutek przyjecia przez
Parlament Europejski i Rade¢ Unii Europejskiej w 2007 r. dyrektywy w spra-
wie ustug ptatniczych w ramach rynku wewngtrznego, tj. PSD, ktorej celem
bylo ujednolicenie i uporzadkowanie zasad prawnych w zakresie $wiadczenia
ustug platniczych we wszystkich krajach Unii Europejskiej, koniecznym stato
si¢ uchwalenie 19 sierpnia 2011 r. ustawy o ustugach platniczych’®, regulujace;j
dziatalno$¢ wszystkich podmiotéw swiadczacych ustugi ptatnicze w Polsce.

Zgodnie z opublikowanymi przez Narodowy Bank Polski danymi przed
wprowadzeniem ustawy o ustugach ptatniczych, tj. w potowie 2011 r., w Polsce
dziatato ogotem 1035 podmiotow $wiadczacych ustugi ptatnicze, ktore obstugi-
waly swoich klientow przez sie¢ 39 193 placowek'®. W okresie od 2011 do poto-
wy 2014 1. (4. trzy lata po wprowadzeniu ustawy o ustugach ptatniczych) liczba
podmiotow $wiadczacych ustugi ptatnicze wzrosta o blisko 60% (tj. z poziomu
1035 do 1642). Wprowadzenie ustawy o ustugach ptatniczych, bedacej konse-
kwencja europejskiej dyrektywy PSD, umozliwito innym podmiotom niz banki
$wiadczenie ustug platniczych wymienionych w zataczniku do tej dyrektywy,
poprzez objecie tych podmiotéw nadzorem ostrozno§ciowym oraz zapewnienie
ochrony uzytkownikom korzystajacym z ustug tych podmiotow.

3.1. Rynek ptatnosci elektronicznych jako kluczowy obszar rozwoju na rynku
ustug ptatniczych

Rynek ptatnosci elektronicznych nalezy do tych segmentow gospodarki, ktore
maja olbrzymi potencjat rozwojowy. Poczatkowo byla to tzw. bankowosc¢ ter-
minalowa umozliwiajaca postugiwanie si¢ kartami platniczymi. Dynamiczny
rozwoj ushug bankowosci elektronicznej zaobserwowaé¢ mozna od roku 2000,
kiedy to powstat pierwszy bank internetowy. Od tego czasu w ciggu kolejnych

8

G. Wozniewska, Problemy rynku ustug platniczych w Polsce po zmianach regulacyjnych, An-
nales Universitatis Mariae Curie-Sktodowska Lublin — Polonia, Sectio H, 2015/XLIX/4, s. 686.
Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz.U. z 2011 r., nr 199, poz. 1175).
10 NBP, Ocena funkcjonowania polskiego systemu platniczego w I potroczu 2011 roku, 2011, s. 30.

9
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czterech lat liczba uzytkownikow bankowosci internetowej wzrosta az 47 razy'!.
Obok kanatu internetowego jednym z najszybciej rozwijajacych si¢ segmentow
rynku finansowego jest mobilny kanat dystrybucji ustug bankowych. Rosna-
ce zainteresowanie tym sposobem komunikacji klienta z bankiem potwierdzaja
dane przedstawione na wykresie 1.

WYKRES 1: Liczba uzytkownikow bankowosci mobilnej
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Zr6d1o: opracowanie wlasne na podstawie danych PRnews.pl: https://prnews.pl/raporty/banko-
wosc-mobilna; stan na 2.07.2019 r.

Z danych publikowanych przez PRnews.pl wynika, ze liczba uzytkowni-
kéw bankowosci mobilnej w okresie 2013—-2018 wzrosta ponad trzykrotnie,
siggajac na koniec 2018 r. ponad 11,2 mIn. W stosunku do 2017 r. liczba uzyt-
kownikéw wzrosta o 2,2 mln (w ujgciu procentowym o ponad 25%, z kolei
w stosunku do 2013 r. — blisko 353%). Natomiast wedlug badania przeprowa-
dzonego przez NBP w roku 2016 posiadanie i korzystanie z bankowosci mobil-
nej deklarowato 28% badanych'?. Byty to w wigkszosci (59% badanej grupy)
osoby w wieku 18-24 lata.

3.1.1. Rozwdj rynku ptatnosci bezgotéwkowych

Wprowadzone zmiany prawne w zakresie ustug ptatniczych sprzyjaja rozwojo-
wi obrotu bezgotowkowego i zwigkszeniu szybkosci realizacji ptatnosci przez
uzytkownikow, przyczyniajgc si¢ do dalszego rozwoju spoteczenstwa informa-
cyjnego’. Roznego rodzaju analizy, raporty i statystyki potwierdzaja ogdlna
i raczej nickwestionowang tezg, ze obrot bezgotowkowy jest jednym ze wskaz-
nikow poziomu obrotu gospodarczego danego kraju. Kraje rozwinigte sa bo-

' M. Polasik, Rozwdj bankowosci elektronicznej w Polsce — w sSwietle badan ankietowych,

Bank i Kredyt, sierpien 2005, s. 60.

NBP, Wybrane wyniki badania Polakow nt. korzystania z ustug bankowych i platnosci 2016,
styczen 2017, s. 21.

NBP, Diagnoza stanu rozwoju obrotu bezgotowkowego w Polsce, Warszawa 2013, s. 3.
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wiem jednoczesnie liderami na rynku kart platniczych, platnosci internetowych
czy liczby rachunkéw bankowych'.

Rynek ptatnosci bezgotowkowych w Polsce zaczat rozwijac si¢ dynamicz-
nie od poczatku lat 90. XX w. za sprawg uruchomienia pierwszego terminalu
POS. Transakcje bezgotowkowe obejmuja przede wszystkim transakcje doko-
nywane przy uzyciu kart platniczych, polecenia przelewu, polecenia zaptaty
oraz, w przypadku niektorych krajow, rowniez przy uzyciu czekéw i instru-
mentow pienigdza elektronicznego'®. Na wykresie 2 zaprezentowano statystyke
dotyczaca obrotu bezgotdéwkowego w Polsce w latach 2005-2017.

WYKRES 2: Liczba transakcji bezgotowkowych w Polsce w latach 2005-2017 (w tys.)
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Zr6dto: NBP, Diagnoza stanu rozwoju obrotu bezgotéwkowego w Polsce, Departament Syste-
mu Platniczego, Warszawa (raporty za poszczeg6lne lata).

W latach 2005-2017 widoczny byt staty wzrost wykorzystywania w Pol-
sce bezgotowkowych instrumentdw platniczych. W omawianym okresie liczba
transakcji bezgotéwkowych w Polsce wzroslta pieciokrotnie, osiagajac w roku
2017 poziom blisko 7 mld. Procentowy udzial bezgotéwkowych instrumentow
ptatniczych w ogdlnej liczbie transakcji zaprezentowano w tabeli 1.

Jak wynika z powyzszych danych, wsrod transakcji bezgotdéwkowych
w Polsce w 2017 r. dominowaly transakcje kartami ptatniczymi (podobnie
w roku 2015 i 2016)'%. Natomiast do roku 2015 najwigkszy odsetek stanowit
przelew bankowy (osiagajac w 2006 r. az 70% udziatow w ogolnej liczbie
transakcji). Udziat polecen zaptaty nadal mial marginalne znaczenie (0,43%

4 Ibidem, s. 2.

NBP, Departament Systemu Platniczego, Porownanie wybranych elementow polskiego
systemu platniczego z systemami innych krajow Unii Europejskiej za 2017 rok, Warszawa
2018, s. 31.

Nalezy w tym miejscu podkresli¢, ze Polska nalezy do grona krajow o najwyzszym uzy-
ciu kart zblizeniowych na $wiecie. Wedlug szacunkow NBP, karty zblizeniowe stanowig bli-
sko 85,7% wszystkich kart ptatniczych w Polsce, jak rowniez maja one coraz wyzszy udziat
w liczbie i wartos$ci transakcji kartowych.
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w roku 2017). Dominacj¢ kart ptatniczych na rynku ptatnosci elektronicznych
potwierdzajg wnioski z raportow, takich jak: ,,Portfel Polaka 2017”", czy ,,Plat-
nosci cyfrowe 2018”'%. Duza popularnoscia ciesza si¢ takze aplikacje mobilne
na telefon, umozliwiajace dokonywanie ptatnosci BLIK. Najwigksze zmiany
wida¢ wlasnie w obszarze aplikacji mobilnych — 8% badanych zadeklarowa-
o wykorzystywanie platnosci Apple Pay, Google Pay czy ptatnosci zegarkiem
Garmin Pay i Fitbit Pay'". Wyniki przytoczonych badan potwierdzaja to, ze
klienci preferuja rozwiazania praktyczne, wybierajac szybkos¢ i wygode, a tym
samym otwarto$¢ na nowinki technologiczne.

TABELA 1: Udzial procentowy bezgotowkowych instrumentow platniczych w ogolnej liczbie
transakcji bezgotowkowych w Polsce w latach 2005-2017

Okres Przelewy (%) Karty ptatnicze (%) Polecer(li/eo )zapiaty Czeki (%)
2005 62,21 21,87 0,98 0,026
2006 70,05 28,68 1,25 0,016
2007 67,40 31,28 1,31 0,011
2008 65,10 33,64 1,24 0,013
2009 64,40 34,48 1,10 0,012
2010 62,88 36,14 0,97 0,008
2011 60,76 38,36 0,87 0,004
2012 58,37 40,85 0,79 0,004
2013 55,59 43,71 0,70 0,003
2014 51,04 48,34 0,61 0,003
2015 48,98 52,35 0,51 0,002
2016 43,01 56,52 0,47 0,002
2017 40,20 59,36 0,43 0,001

Zrodto: jak wyzej.

17" Izba Gospodarki Elektronicznej i Mobile Institute, Portfel Polaka, Platnosci, budzet, in-
westycje i oszczednosci, lipiec 2017, s. 15.

18 Tzba Gospodarki Elektronicznej, Platnosci Cyfiowe 2018, s. 12.

Y9 Ibidem, s. 12.
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Banki muszg konsekwentnie stawia¢ na wdrazanie innowacji stanowiace
istotny czynnik, pozwalajacy na zdobycie przewagi konkurencyjnej i budowa-
nie pozytywnego do$wiadczenia z klientem. Nalezy podkresli¢ takze, ze techno-
logiczna transformacja bankéw w duzym stopniu zwigzana jest z coraz wigksza
obecnoscig FinTech’6w na rynku finansowym. W raporcie ,,FinTech Adoption
Index, 2017 EYGM Limited” wskazano, ze udziat FinTech’6w w zakresie ustug
ptatniczych wzrést z 18% w 2015 r. do 50% w roku 20177,

4. Dyrektywa PSD2 i kluczowe zmiany na rynku ustug ptatniczych

4.1. Zgtaszanie nieautoryzowanych transakcji ptatniczych

Dyrektywa PSD2 znaczaco rozszerza narzedzia ochrony konsumenta w zakresie
transakcji platniczych. Kwalifikowane sa zardwno ptatnosci dokonywane w obre-
bie EOG (Europejskiego Obszaru Gospodarczego), jak i ptatnosci ,,One Leg Out”
(transakcje, w przypadku ktorych odbiorca lub inicjator ptatnosci znajduje sie poza
EOGQG) — bez wzgledu na walutg transakcji. W przypadku stwierdzenia i zgloszenia
przez konsumenta nieautoryzowanej ptatnosci, petna odpowiedzialnos¢ ponosi do-
stawca. Zobowigzany jest on bezzwtocznie zwroci¢ ptatnikowi kwote reklamowa-
nej transakcji — zaktadajac, ze po stronie ptatnika nie ma podstaw do podejrzenia
oszustwa. Nieautoryzowana transakcja powinna zosta¢ zgloszona przez platnika do
13 miesiecy od dnia wykonania transakcji lub obcigzenia rachunku?'. W przypadku
niedotrzymania terminu na platnika naktadana jest odpowiedzialno$¢ do rownowar-
tosci 50 euro (obnizona z 150 euro). Od tej zasady wystepuja wyjatki, a mianowicie
w sytuacji gdy utrata spowodowana zostata zaniedbaniem ze strony pracownika
lub dostawcy ustug platniczych oraz kiedy ptatnik nie ma mozliwosci stwierdzenia
kradziezy lub utraty instrumentu ptatniczego przed ptatnoscig™.

4.2. Weryfikacja tozsamosci klienta — procedura silnego uwierzytelnienia (SCA)

Dyrektywa PSD2 szczegdtowo okresla, w jaki sposob powinna zostaé zweryfi-
kowana tozsamos$¢ uzytkownika przez dostawce ustug ptatniczych. Procedura
szczegotowej weryfikacji nazwana zostata ,,silnym uwierzytelnianiem” i po-
winna zosta¢ zainicjowana, gdy platnik®:

2 EY, FinTech Adoption Index 2017 The rapid emergence of FinTech, s. 14

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych..., art. 71.

2 Ibidem, art. 74.

2 Ibidem, art. 97.
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* w trybie online uzyskuje dostep do swojego rachunku ptatniczego,

* inicjuje elektroniczng transakcj¢ ptatnicza,

»  przeprowadza operacje / czynnos¢ za pomoca kanatu zdalnego, ktéra moze
wigzac¢ si¢ z podwyzszonym ryzykiem oszustwa platniczego lub innymi
naduzyciami.

W powyzszych przypadkach dostawca ustug ptatniczych zobowigzany jest
do zastosowania dwuetapowej weryfikacji tozsamosci, opartej na przynajmniej
dwoch niezaleznych elementach z kategorii*:

*  Wiedza — co$, co wie jedynie uzytkownik (np. hasto, login, kod PIN / SMS);

*  Posiadanie — co$, co posiada wyltacznie uzytkownik (np. aplikacja mobil-
na, token);

e Cechy klienta — co$, czym jest tylko uzytkownik — poprzez wykorzystanie
biometrii (np. skan siatkowki lub odcisku palca)®.

Niezalezno$¢ powyzszych elementow opiera si¢ na tym, Ze naruszenie
jednego z nich w zaden sposob nie ostabia wiarygodno$ci pozostatych, przy
jednoczesnym braku ostabienia danych uzytkownikow.

4.3. Nowe podmioty na rynku ustug ptatniczych

Od czasu przyjecia pierwszej dyrektywy (2007/64/WE) w obszarze ustug ptat-
niczych realizowanych w kanatach elektronicznych pojawily si¢ nowe rozwia-
zania w zakresie inicjowania ptatnosci dla handlu elektronicznego. Ptatnosci
odbywaja sie poprzez ustanowienie interfejsu programistycznego aplikacji (API
— Application Programming Interface) migdzy strong internetows akceptanta
a platformg bankowosci internetowej dostawcy ushug ptatniczych. Informacja
o zainicjowaniu/dokonaniu transakcji przez uzytkownika pozwala dostawcy na
przys$pieszenie procesu dostarczenia towaru/wykonania ustugi. Jest to wigc roz-
wigzanie korzystne zarowno dla konsumentdw, jak i akceptantéw. Co wigcej,
transakcje mogg by¢ dokonywane natychmiastowo bez uzycia karty ptatnicze;j.
Przykladem podmiotow $wiadczacych ustugi bramki ptatnosci online moga
by¢: Przelewy24, PayU, TPay, Dotpay. Dodatkowo pojawity si¢ ustugi uzupet-
niajace, pozwalajace na pozyskanie informacji o rachunkach. Uzytkownik ma
wiec mozliwos$¢ pozyskania zagregowanych informacji i wglad do swoich ra-
chunkéw posiadanych u dostawcy ushug platniczych. Informacje, podobnie jak
poprzednio, udostgpniane sg przez interfejs programowy.

2 Ibidem, art. 98.
% Ibidem, art. 4 pkt 30.
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Poniewaz powyzsze ustugi nie byly regulowane przez pierwsza dyrektywe
PSD (2007/64/WE), pojawialy si¢ liczne problemy prawne z bezpieczenstwem,
odpowiedzialnos$cig oraz ochrong danych uzytkownikow. Wraz z wprowadze-
niem PSD2 postanowiono uregulowac prawnie te zagadnienia. Tym samym
najwigksza zmiang, jaka niesie ze sobg dyrektywa PSD2, jest pojawienie si¢
tak zwanych podmiotow trzecich (TPP — Third Party Providers*®) oraz otwartej
bankowosci. Dyrektywa umozliwia podmiotom trzecim (za zgoda uzytkowni-
ka) $wiadczenie trzech rodzajow ustug?’:

*  uslugi inicjowania platnosci (Payment Initiation Service, P1S) — pozwala-
jacej dostawcy na dostep do rachunku online ptatnika w celu sprawdzenia
dostepnosci srodkow pienigznych, a nastgpnie zainicjowania platnosci (za
zgoda i w imieniu ptatnika), po czym przedstawienie platnikowi informacji
o dokonaniu ptatnosci;

e ushugi dostepu do informacji o rachunku (4Account Information Ser-
vice, AlS) — polegajacej na dostarczeniu skonsolidowanych informacji on-
line o co najmniej jednym lub kilku rachunkach ptatniczych, prowadzo-
nych przez jednego lub kilku dostawcow ushug ptatniczych®.

*  uslugi potwierdzajacej dostepnos¢ srodkow (Confirmation of the Avail-
ability of Funds, CAF) — pozwalajacej na potwierdzenie dostawcy dostep-
no$ci na rachunku ptatniczym klienta kwoty niezb¢dnej do wykonania
transakcji platniczej*.

Dyrektywa PSD2 naktada na banki obowigzek, aby umozliwity AIS, PIS
oraz CAF dostep (w zakresie swiadczonej przez tych dostawcow ustugi) do
prowadzonego przez siebie rachunku uzytkownika (bez wzglgdu na to, czy po-
miedzy nimi a konkretnym TPP bedzie istniala umowa okre$lajaca zasady takie-
go dostepu). Co wigcej, wprowadzenie do obrotu prawnego powyzszych ustug
stanowi wstep do budowy nowoczesnych ustug opartych na tzw. otwartych API
(z ang. Application Programming Interface).

PSD2 umozliwi dostawcom ustug ptatniczych innym niz bank uzytkow-
nika uzyskanie dostepu do wszelkich danych, dotyczacych konkretnej osoby.

26 Zob. W. Szpringer, M. Szpringer, Nowe zjawiska w regulacji rynku ustug platniczych (wy-

brane problemy na tle projektu noweli do dyrektywy PSD), E-mentor 2014, nr 4 (56).

? Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajace
dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych..., art. 4 pkt 14, 29, art. 66.

2 Ibidem, art. 4 pkt 15, art. 67.

30 Ibidem, art. 65.
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Beda oni mogli pozna¢ szczegotowe dane dotyczace jego zarobkow, historii
wydatkow czy preferencji zakupowych. Co wigcej, istnieje przeswiadczenie,
ze takie otwarcie rynku finansowego na podmioty niebankowe spowoduje po-
wstanie luki, ktora chetnie wykorzystajg wielkie korporacje spod szyldu GAFA
(Google, Amazon, Facebook, Apple), przejmujac udziaty w rynku. Az 53 proc.
przedstawicieli sektora uwaza taki scenariusz za realne zagrozenie®'.

4.4, Mata instytucja ptatnicza

Od momentu implementacji regulacji PSD2 w Polsce podmioty, ktére chca
swiadczy¢ ushugi ptatnicze, mogg ubiegaé si¢ o nowa forme¢ prowadzenia dzia-
falnosci — Mata Instytucje Ptatniczg (MIP). Mata Instytucja Platnicza funkcjonu-
je na podobnej zasadzie jak Krajowa Instytucja Ptatnicza (KIP)*, jednak wymo-
gi regulacyjne, ktore trzeba spetnié, sg w tym przypadku mniej rygorystyczne.
Mala Instytucja Platnicza moze §wiadczy¢ praktycznie wszystkie ustugi ptatni-
cze, za wyjatkiem ustug opartych o dostep do rachunkow zarezerwowanych dla
TPP. Nie moze rowniez prowadzi¢ dzialalnosci poza Polska, emitowaé pienig-
dza elektronicznego oraz inwestowa¢ przechowywanych srodkéw. W ramach
licencji Matej Instytucji Platniczej dozwolone sa czynno$ci zawarte w dziale
VIb*. Ustanowienie Matej Instytucji Platniczej moze by¢ doskonatym sposo-
bem na przetestowanie ustugi czy tez produktu przed uzyskaniem zezwolenia
na prowadzenie dziatalnosci w charakterze Krajowej Instytucji Platnicze;.

Dyrektywa PSD2, a w konsekwencji znowelizowane postanowienia usta-
wy o ustugach ptatniczych maja za zadanie ustanowi¢ przepisy, ktore wyelimi-
nujg istniejace luki regulacyjne, zapewniajac wicksza jasno$¢ prawa i spdjne
stosowanie ram legislacyjnych w calej Unii Europejskie;j.

5. Skala zagrozen na rynku ptatnosci elektronicznych w $wietle
implementacji postanowien dyrektywy PSD2

Korzystanie z ustug bankowosci elektronicznej pozwala zaoszczedzi¢ uzytkow-
nikowi czas, a przy tym stanowi takze wygodna form¢ dokonywania czynnos$ci
bankowych. Niemniej jednak trzeba zdawac sobie sprawe z tego, ze ptatnosci

31 KPMG, ZPB, PSD2 i Open Banking Rewolucja czy ewolucja?, marzec 2019, s. 12.

32 Zob. [wwwT7].

Ustawa z dnia 10 maja 2018 r. o zmianie ustawy o ustugach ptatniczych oraz niektorych in-
nych ustaw (Dz.U. z 2018 r., poz. 1075), dziat VIb.
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elektroniczne z uwagi na ich specyfike sg narazone na wptyw cyberprzestep-
czosci*. Wedlug danych prezentowanych przez jeden z amerykanskich serwi-
sow internetowych, poswieconych bezpieczenstwu cybernetycznemu, tj. Dark
Reading, az 6,4 mld e-maili wysytanych kazdego dnia na calym $wiecie jest
fatszywych?®®. Skala owej przestepczosci wynika rowniez z niedostatecznej wie-
dzy konsumentoéw na temat bezpieczenstwa bankowosci elektronicznej. Z ba-
dan przeprowadzonych przez o$rodek TNS Polska na zlecenie Komisji Nad-
zoru Finansowego wynika, ze z takg formg proby przestgpstwa spotkalo si¢
od 1 do 5% uzytkownikow bankowosci elektronicznej, natomiast ponad 90%
z nich zadeklarowata, Ze nigdy nie padta ofiarg cyberataku*®. U$piona czujnosé¢
i przekonanie o braku niebezpieczenstwa sprawia, ze uzytkownik nie wykonuje
podstawowych czynnosci podyktowanych zasadami bezpieczenstwa, tym sa-
mym narazajgc si¢ na potencjalny atak cyberprzestgpcow. Dane Kaspersky Lab
pokazuja, ze w 2016 1. zanotowano tacznie okoto 73 mln préb wytudzen danych
personalnych, ktére moglyby postuzy¢ do kradziezy pienigdzy. Co czwarty atak
stanowil phishing bankowy wykorzystujacy falszywe informacje dotyczace
bankowosci online badz inne tresci zwigzane z bankami?’.

Aby oszacowac¢ bezpieczenstwo ptatnosci elektronicznych, konieczne staje
si¢ przeanalizowanie wszystkich etapow tego procesu. Obszarami infrastruktu-
ry platnosci elektronicznych wrazliwymi na zagrozenia sa bowiem?®®: systemy
ptatnosci® podmiotow rozliczajacych transakcje ptatnicze (np. KIR), infrastruk-
tury kart ptatniczych®, informatyczne systemy bankowe, infrastruktury akcep-
tantow*!, a takze infrastruktura uzytkownikow koncowych. Trzeba zda¢ sobie
roéwniez sprawg, ze rozwdj bankowosci elektronicznej pociaga za soba takze
wzrost roznorodnos$ci form przestepczej aktywnosci, zagrazajacej bezpieczen-

3 Departament Ewidencji Panstwowych i Teleinformatyki MSWiA, Rzgdowy Program
Ochrony Cyberprzestrzeni RP, Warszawa, czerwiec 2010, s. 6.

3 Dark Reading, August 2018 [www1].

3¢ KNF [www5].

37 Zob. [www6]; [www38].

D. Gradzi, Third Party Providers (TPP) — nowi dostawcy ustug platniczych w srodowisku

internetowym i mobilnym. Przeglqd regulacji prawnych i analiza mozliwych zagrozen cyber-

bezpieczenstwa platniczej infrastruktury krytycznej, Przeglad Bezpieczenstwa Wewnetrznego

19/18,s. 133.

¥ Zob. [www4].

4 Art. 2 ust. 19b) ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz.U. z 2011 r.,

nr 199, poz. 1175).

Art. 2 ust. 1b) ww. ustawy.

38
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stwu finansowemu na rynku ustug bankowych*?. Biorac pod uwage powyzsze,
wyrdzniono wiele typow cyberprzestepczosci®, jak chociazby: phishing i phar-
ming — polegajace na wyltudzaniu danych; sniffing, czyli monitorowanie da-
nych, ktore sag w obiegu w sieci; tampering, czyli przechwycenie i modyfikacja
wrazliwych danych; spoofing, czyli podszywanie si¢ pod inny element itp. Pod-
kreslenia wymaga fakt, iz we wszystkich sieciach i uktadach organizacyjnych
najstabszym ogniwem jest ich uzytkownik.

W zwiazku z implementacjg postanowien dyrektywy PSD2 banki zostaty
zobowigzane do udostepnienia podmiotom zewngtrznym tzw. API (z ang. Ap-
plication Programming Interface) lub innego interfejsu (tzw. Open Banking),
umozliwiajagcego wglad w rachunki klientow, a takze inicjowanie transakcji.
Wigkszy dostep stron trzecich zwigksza mozliwosci, przez ktore moga wysta-
pi¢ oszustwa, jak chociazby phishing**, nieuprawnione wykorzystanie danych
osobowych czy chociazby problemy w ustaleniu odpowiedzialnosci za nieauto-
ryzowane transakcje.

Podczas wystapienia na Paris Polish Forum 2018 w Paryzu, Jan Emeryk
Rosciszewski, Wiceprezes banku PKO BP zaznaczyt, ze PSD2 nie$¢ moze ze
soba zagrozenie pod katem bezpieczenstwa baz klientow, dostepu do danych,
wymiany informacji nadzwyczaj wrazliwych, takich jak dane autoryzacyjne
i identyfikacyjnie*. Banki posiadaja bardzo szczegétowe dane dotyczace swo-
ich klientoéw, a ich udostgpnienie dla podmiotow trzecich moze rodzi¢ liczne
naduzycia. Jak wynika z badania Autopay Research ,,Podejscie do fintechu
20197, udostgpnianie oraz przetwarzanie danych w innych instytucjach niz ban-
ki nadal nie jest do konca akceptowane przez Polakow. Na pytanie ,,Czy byl(a)
by Pan(i) sktonna(y) skorzysta¢ z ustug finansowych, oferowanych przez inne
niz finansowe instytucje?” tylko 7% respondentéw odpowiedziato twierdzaco*.

We wspotczesnym $wiecie odpowiednia i skuteczna ochrona dostepu do
systeméw informatycznych stanowi kluczowy czynnik decydujacy o bezpie-
czenstwie informacji. W dyskusjach dotyczacych dyrektywy PSD2 przytacza
si¢ r0zne postulaty, ktére winny by¢ spetione, aby korzystanie z ustug $wiad-

4 Zob. T. Eisenbardt, Zagrozenia zwiqgzane z nowymi technologiami — cyberprzestepstwa,

w: J. Szostak, Finanse dzis i jutro — szanse, wyzwania i zagrozenia, Zeszyty Naukowe Wydziatu
Zamiejscowego w Chorzowie Wyzszej Szkoty Bankowej w Poznaniu 2016/18, Poznan—Cho-
rz6w 2016, s. 39.
M. Siwicki, Cyberprzestepczosé, C.H. Beck, Gliwice 2013, s. 122.
4 Deloitte, How to flourish in an uncertain future. Open banking and PSD2, s. 8.
W Rekomendacji KNF wrazliwe dane ptatnicze sa zdefiniowane jako dane, ktérych uzyskanie
przez podmiot nieuprawniony moze doprowadzi¢ do dokonania naduzycia; zob. [www.5] s. 6.
4 Bluemedia, Raport: Podejscie do fintechu 2019, s. 6
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czonych przez podmioty trzecie (7PP) przebiegato sprawnie, a co najwazniej-

sze bezpiecznie. W. Szpringer przytacza nastepujacy katalog warunkow dostepu

TPP do rachunkow*’:

*  obowigzek zawarcia umowy mig¢dzy 7PP a dostawcg prowadzacym rachunek;

» identyczny nadzor tych podmiotow, tak jak w przypadku typowych insty-
tucji ptatniczych;

*  wyrazne ograniczenie do rachunkow ptatniczych;

»  kompensacyjny poziom optat — tylko uzasadnione koszty udostepnienia in-
formacji;

* rozne rezimy prawne dla réznych podmiotow, uzyskujacych dostep do
informacji.

Na potrzebe dopracowania przepisow PSD2 odnoszacych si¢ do TPP
wskazat tez EBC. W wydanej opinii nie zglosit wprawdzie zastrzezen do-
tyczacych koncepcji dostegpu TPP do rachunkoéw platniczych, lecz wskazat,
iz konieczne jest stworzenie takich zapisow dyrektywy, ktora wyjasni naj-
wazniejsze aspekty szczegdlowe zwiazane z dziataniem TPP (w tym zasady
dotyczace odpowiedzialno$ci)*.

6. Zakonczenie

W niniejszym artykule dokonano przegladu gtownych nastepstw, jakie niesie ze
sobg unijna dyrektywa PSD2 w odniesieniu do rynku ustug ptatniczych w Pol-
sce. Mogloby si¢ wydawac, ze nowa dyrektywa bedzie tylko korekta naniesiong
na przepisy z 2007 . (PSD), stato si¢ jednak inaczej. Zmiany, ktore wprowadza,
mozna bowiem nazwac przetomowymi, a nawet rewolucyjnymi. Zmodyfikowa-
ne zostaty reguly oraz mechanizmy konkurowania na rynku ptatnosci, z czego
wynikajg zardbwno zagrozenia, jak i szanse. Mowiac o zagrozeniach, nie spo-
sob pomina¢ kwestii Swiadczenia ustug przez tzw. podmioty trzecie (podmioty
»trzecie” w stosunku do uzytkownika zasadniczej ustugi ptatniczej). Owa zmia-
na regulacyjna moze powodowac istotny problem zwigzany z ochrong prywat-
nosci uzytkownikdw i zapobieganiem oszustwom, takim jak np. phishing, nie-
uprawnionym wykorzystaniem danych osobowych klientow czy tez problemy
z ustaleniem odpowiedzialnosci za nieautoryzowane transakcje.

47 'W. Szpringer, Kierunki regulacji sektora fin-tech..., s. 59.

*  Opinion of the European Central Bank of 5 February 2014 on a proposal for a directive of
the European Parliament and of the Council on payment services in the internal market and
amending Directives 2002.65/EC, 2013/36/EU and 2009/110/EC and repealing Directive
2007/64/EC (CON/2014/9), s. 4
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Rynek ustug bankowosci elektronicznej rozwija si¢ bardzo dynamicznie,
a wprowadzone zmiany prawne w postaci przepisow implementujacych po-
stanowienia dyrektywy PSD2 maja sprzyja¢ temu rozwojowi. Pojawienie si¢
wspomnianych podmiotow trzecich ma na celu usprawnienie procesu ptatnosci
w celu dalszego rozwoju spoteczenstwa informacyjnego. Celem komisji byto
przyspieszenie pozytywnych zmian technologicznych i budowa nowych ustug
o wartosci dodanej dla klientéw. Zatem nalezy w tym miejscu podkresli¢, ze
oprocz przytoczonych uprzednio zagrozen konsekwencje otwarcia dostgpu do
systemow ptatnosci dla nowych podmiotow ushug ptatniczych moga mie¢ takze
wymiar korzystny. A mianowicie w postaci ozywienia konkurencji na rynku
ustug platniczych, a takze wymuszenia wspotpracy bankow i firm technologicz-
nych w interesie klientow. Sposrod roznych obszarow, w ktorych dyrektywa
PSD2 otworzy nowe mozliwos$ci biznesowe, firmy i banki najczgsciej wymie-
niajg cross-sell i up-sell produktow i ustug (71%), pozyskanie nowych klientow
(67%), a takze mozliwo$¢ wprowadzenia nowych produktow i ushug (61%)%.
Przed adresatami regulacji stoi trudne zadanie, aby sprosta¢ wymaganiom i za-
oferowac pety pakiet ustug dla klientow.
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Marta PADUSZYNSKA, Bartfomiej PAWLAK

THE PAYMENT SERVICES MARKET IN POLAND IN THE LIGHT OF LEGAL CHANGES
IMPLEMENTING THE PROVISIONS OF PSD2

Abstract

Background: The article presents the most important issues related to the full application of the
PSD2 regulatory package within the payment services market. Both the current state of the do-
mestic market and prospects for its development are depicted. Everything has been brought to-
gether by the upcoming changes, an attempt to estimate the scale of changes that awaits us after
the full implementation of the PSD2 directive.

Research purpose: The main aim of the authors was an attempt to present key changes on the
payment services market in Poland in the light of key legal changes related to the implementation
of the EU directive on payment services, i.e. PSD2, which is a response to the dynamic develop-
ment of electronic payments and related risks.

Methods: The following article was based to a large extent on the review, analysis and synthesis
of selected publications and available statistical data, and was also further expanded to include the
results of research by other authors in the discussed area.

Conclusion: The growing number of entities on the payment services market improves the pay-
ment process, increasing competition for banks. On the other hand, it raises new problems related
to protecting users’ privacy and preventing fraud such as “phishing”. PSD2 change a number of
issues in the face of the changing market, leaving at the same time some uncertainty as to the
correctness of their functioning.

Keywords: PSD2, payment services, electronic banking, open banking.
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