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Streszczenie

W artykule zaprezentowano wyniki projektu badawczego, w ktorym zbadano
wplyw czynnikow makrospotecznych na zainteresowanie opinii publicznej
tematyka inwigilacji, ochrony danych i prywatnosci w Internecie w kontekscie
ujawnionych przez Edwarda Snowdena informacji o istnieniu globalnego
programu masowej inwigilacji. Poziom zainteresowania opinii publicznej
zbadano, ustalajac liczbe wyszukiwan dla zapytan zwiazanych z inwigilacja
w wyszukiwarce Google w 116 krajach, w ktoérych nastepnie przeprowa-
dzono analizy porownawcze. W artykule zostanie zweryfikowana hipoteza,
ze w krajach bardziej demokratycznych zainteresowanie opinii publicznej
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sprawami inwigilacji jest wigksze niz w pozostalych krajach. Przedstawimy
takze sposob, w jaki zaadaptowali§my dane Google na potrzeby projektu.

Stowa kluczowe: Planer stow kluczowych Google, big data, Google Trends,
dane internetowe, Edward Snowden, inwigilacja, prywatnosc¢, ochrona danych,
badania opinii publicznej

WPROWADZENIE

Od ponad dwoéch dekad jestesmy $wiadkami gwaltownej ekspansji Internetu?,
ktorej skutki odczuwalne sa nie tylko we wszystkich sferach zycia spotecznego,
lecz takze w codziennym zyciu zwyktych obywateli. Z jednej strony rewolucja
technologiczna stworzyta ogromne szanse i mozliwosci, z drugiej, ze wzgledu
na ingerowanie w nasze dotychczasowe zycie na niespotykana dotad skale, przy-
niosta takze zagrozenia, ktore dotykaja wszystkich bez wzgledu na wiek, klase
spoleczna czy miejsce zamieszkania [ Wimmer, Quandt 2006; Beck 2008; 2009;
Szpunar 2012; Kowalczyk 2019].

Zagrozenia, ktorymi zajmiemy si¢ w tym artykule, sa specyficznej natury,
poniewaz charakteryzuje je przyczynowo-skutkowa sekwencja zdarzen re-
prezentowana w trzech etapach: udostepnianie, monitorowanie i profilowanie
danych®. Pierwszy etap — udostepnianie danych — jest definiowany przez sposob
funkcjonowania wirtualnej rzeczywistosci. Ewolucja i rozwdj interaktywnego
Internetu Web 2.0 charakteryzuje si¢ tym, ze uzytkownicy sami generuja i udo-
stepniaja ogromne ilosci informacji. W ciagu zaledwie jednej sekundy powstaje
ponad 9 tysiecy wiadomosci na Twitterze, ponad tysiac zdje¢ jest dodawanych
na Instagramie, ponad 90 tysigcy stow jest wyszukiwanych w Google [https://
www.internetlivestats.com/], ponadto liczba aktywnych uzytkownikéw portalu
Facebook pod koniec 2020 roku przekroczyta 2 miliardy 800 milionéw*, co
czyni go najwigkszym serwisem spotecznosciowym na swiecie. Wszystkie te
potaczenia sa realizowane za pomoca tabletu, smartfona czy komputera, a wigc

2 W roku 1995 mniej niz 1% populacji miat dostep do Internetu, w roku 2005 ponad miliard

0s6b miato dostgp do Internetu, a w styczniu 2021 roku 4,66 miliarda, w tym ponad 92% poprzez
urzadzenia mobilne [https://www.internetlivestats.com/internet-users/, https://www.statista.com/
statistics/617136/digital-population-worldwide/].

3 W artykule zagrozenia te, jak i wynikajace z nich konsekwencje omawiamy, koncentrujac
si¢ na poziomie zbiorowosci, chociaz mozna je takze rozpatrywac na poziomie indywidualnym.

* Aktywny uzytkownik to taki, ktory zalogowat si¢ na swoje konto w przeciagu ostatnich
30 dni. Dane z https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-
users-worldwide/.
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urzadzen uznawanych za osobiste, ktore z definicji powinny zapewnia¢ uzyt-
kownikom poczucie prywatnosci i anonimowosci (jak si¢ przekonamy, jest to
odczucie iluzoryczne).

Drugi etap to monitorowanie danych, za ktorymi kryja si¢ zachowania,
zainteresowania i opinie miliardow uzytkownikéw Internetu, ktdrzy (czgsto nie-
swiadomie) dziela si¢ nimi kazdego dnia. Prywatne firmy i instytucje rzadowe,
dostrzegajac rosnaca site informacji, zaczety wykorzystywac ogromny potencjat
tych zasobow [Beniger 1986; Castells 2011; Krzysztofek 2012; Zuboff 2015;
Juza 2019; Mau 2019]. Najwigkszym wyzwaniem, ktéremu probuja sprostac,
jest to, jak za pomoca algorytméw sztucznej inteligencji i metod profilowania
przeksztalci¢ zebrane dane w wartosciowe informacje — ten etap jest szczegol-
nie niepokojacy, poniewaz odbywa sig bez wiedzy osob, ktorych dane zebrano.
Nawet jesli niektorym uzytkownikom wydaje sig, ze nie pozostawiaja po sobie
duzego cyfrowego $ladu, firmy internetowe takie jak Amazon, Facebook czy
Alphabet posiadaja dane tak wielu os6b, ze z pomoca modelowania statystycz-
nego moga stworzy¢ profil na podstawie udostgpnianych informacji. Kazimierz
Krzysztofek wyjasnia: ,,Pozostawianie sladow cyfrowych w sieciach kompu-
terowych przez ich uzytkownikoéw pozwala na coraz doskonalsza socjometrig.
Inwestuje si¢ olbrzymie $rodki finansowe w tworzenie i wdrazanie nowych
generacji oprogramowania w biznesie znane pod nazwa Business Intelligence,
Customer Relationship Management, Data Mining, hurtownie danych, «fermy
wiedzy» i inne, ktore oddaja w «r¢ce maszyn» wladze analityczna dotychczas
przynalezna cztowiekowi. Dzigki technologiom cyfrowym rejestruje si¢ coraz
wigcej ludzkiej codziennos$ci, a w niej wlasnie te trendy kietkuja i zataczaja coraz
szersze kregi. Oto dlaczego wielu badaczy chce t¢ wiedzg analityczng posiasc”
[Krzysztofek 2012].

Poczatkowo algorytmy stuzace do profilowania zostaty opracowane na
potrzeby reklam, ktorych celem bylo przeksztatcenia pasywnego uzytkownika
w aktywnego konsumenta poprzez przypisanie go do okreslonych grup, ktérym
oferowano spersonalizowane ustugi i korzysci. Przetom nastapit po atakach
terrorystycznych 11 wrzesnia 2001 roku, kiedy zautomatyzowane techniki mo-
nitorowania i profilowania zostaly usankcjonowane przez wtadze jako niezbedne
do zapewnienia bezpieczenstwa obywateli. 26 pazdziernika 2001 roku prezydent
Stanow Zjednoczonych George W. Bush w ramach ,,wojny z terroryzmem”
podpisat ustawe Patriot Act’, na mocy ktorej migdzy innymi zwigkszono nadzor

5 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept

and Obstruct Terrorism Act of 2001
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nad $rodkami komunikacji, co umozliwito przejgcie kontroli nad wszystkimi
potaczeniami (a nie tylko oso6b podejrzanych o terroryzm) wykonywanymi za
posrednictwem amerykanskich operatorow. Wiele osob uwierzyto, ze nalezy po-
$wigci¢ swoja prywatnos¢, obywatele na catym $wiecie godzili si¢ by¢ skanowani,
fotografowani, przeszukiwani i wypytywani ,,dla wlasnego bezpieczenstwa”.
Kiedy w czerwcu 2013 roku Edward Snowden ujawnit dokumenty dotyczace
Scisle tajnego globalnego programu szpiegowskiego PRISM, stworzonego i kiero-
wanego przez amerykanska Agencje¢ Bezpieczenstwa Krajowego (NSA), okazato
sig, ze migdzy innymi Google, Facebook, Microsoft czy Apple od 2007 roku
udostgpnialy NSA bez wiedzy i zgody swoich uzytkownikow wszystkie ich
dane, takie jak: adresy IP, loginy, hasta, tresci wysytanych wiadomosci, zdjgcia,
posty czy video. Rewelacje Snowdena, szeroko komentowane w mediach, takze
spoleczno$ciowych, wywotaty debatg o globalnym zasiggu, w ktorej wzigli udziat
politycy, dziennikarze, naukowcy, a takze zwykli internauci.

Od momentu ujawnienia informacji przez Snowdena mozna odnie$¢ wrazenie,
ze literacka fikcja Orwellowskiego Roku 1984 zmienita si¢ w rzeczywisto$¢ — zyje-
my w ,.kulturze inwigilacji” [Lyon 2017, 2018]. Doniesienia te potwierdzity takze,
ze mamy dosy¢ ztudne poczucie kontroli nad naszymi danymi oraz ze nie maja
nad nimi kontroli takze ci, ktorym je w dobrej wierze powierzamy. Wszechobecne
technologie —za ceng korzystania z nich, wymuszaja na nas dzielenie si¢ danymi,
a korporacje i rzady wielu panstw chgtnie to wykorzystuja, obiecujac w zamian
roznorakie korzysci lub ttumaczac si¢ wzglgdami bezpieczenstwa. Zbyt czgsto
mamy do czynienia z sytuacja, w ktorej demokratycznie wybrane wtadze zamiast
szuka¢ rozwigzania problemow innymi sposobami, decyduja si¢ na inwestycje
w nowe rozwigzania technologiczne, nie biorac pod uwage mozliwych reperkusji,
takich jak gleboka ingerencja w prawo obywateli do prywatnosci [Greenwald
2014; Lyon 2014; Huijboom, Bodea 2015]. Algorytmy i metody profilowania
nie sa publicznie dostgpne, nie mozemy uzyskac informacji na temat tego, ktore
nasze dane zostaty zebrane, kiedy, gdzie, przez kogo ani jak zostaty wykorzystane
[Davies 2014; Mazur 2018; Juza 2019; Garfinkel 2000]. W kwietniu 2021 roku
z portalu Facebook wyciekly nastgpujace dane ponad 533 milionow os6b: numer
telefonu, Facebook ID, imig i nazwisko, lokalizacja, poprzednia lokalizacja, data
urodzenia, adres e-mail, data utworzenia konta i status zwiazku. Nie wiadomo,
czyje dane wyciekty ani co si¢ z nimi stato, a poniewaz byly to takze dane ponad
2,5 miliona 0s6b z Polski Prezes Urzgdu Ochrony Danych Osobowych wystapit
z pismem do witadz Facebook Poland, w ktorym: ,,[...] zwrdcit si¢ o podjgcie
dziatan w celu ograniczenia ryzyka wykorzystania danych osobowych objgtych
naruszeniem poprzez zaoferowanie ustugi umozliwiajacej wszystkim polskim



ZAINTERESOWANIE OPINII PUBLICZNEJ TEMATYKA INWIGILACIL... 133

uzytkownikom sprawdzenie, czy naruszenie to ich dotyczy” [https://uodo.gov.pl/
pl/138/2022]. Co wazne, to nie Facebook poinformowat o wycieku, a Alon Gal,
specjalista do spraw cyberbezpieczenstwa [https://twitter.com/UnderTheBreach!.
Kiedy w 2018 roku weszlo w zycie Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepbywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzq-
dzenie o ochronie danych), znane jako RODO, wydawato sig, ze uzytkownicy
Internetu w krajach UE zyskaja nie tylko ochrong swoich danych, ale takze prawo
do informacji, co z tymi danymi si¢ dzieje. Po dwoch latach fundacja Panopty-
kon postanowita przeanalizowac, ,,co w reformie dziata, a co wymaga poprawy”
[https://panoptykon.org/audyt-rodo’. Na stronie fundacji mozemy przeczytac:

Nasza rola jest testowanie skutecznosci nowego prawa w zderzeniu z praktyka firm i orga-
néw panstwa, a wige sila rzeczy dostrzegamy przede wszystkim to, co dziala Zle na styku
konsument-biznes i obywatel-panstwo. Zeby nieco rozszerzy¢ te perspektywe, poprosilismy
o opini¢ zaprzyjaznionych prawnikow: wytrawnych praktykow, jesli chodzi o stosowanie
RODO. Niestety, oni tez przynies§li nam przyktady mechanizmow, ktore nadal nie dziata-
ja tak, jak powinny”. Przeprowadzono dziewig¢ testow, miedzy innymi: Test pracodawcy
w czasach koronawirusa, Test osoby, ktorej dane wyciekly, Test odrzuconego kredytobiorcy
czy Test internauty, ktory nie chce by¢ towarem. Wnioski ptynace z przeprowadzonych badan
wskazuja na szereg naruszen, przytoczymy wyniki ostatniego z nich — Testu internauty, ktory
nie chce by¢ towarem: ,,Funkcjonowanie gietd reklamowych wysylajacych dane uzytkowni-
kow do setek podmiotow bez ich wiedzy i mozliwosci kontroli narusza podstawowe zasady
RODO. Po pierwsze, na aukcje trafia wigcej danych, niz jest to potrzebne, by dopasowaé
reklamg. Po drugie, informacje te moga ujawnia¢ dane wrazliwe, bo na podstawie lokalizacji,
adresow stron, na ktore wechodza uzytkownicy, czy historii zakupéw mozna wywnioskowac,
na co choruja, ile zarabiaja czy jakie maja poglady polityczne. Kazda strona internetowa ma
na takiej gieldzie przypisana kategorig, ktora sama w sobie moze wskazywac na stabosci,
problemy czy przekonania uzytkownikow (takie jak ,,wsparcie dla ofiar przemocy”, ,,zabu-
rzenia odzywiania” czy ,,scjentologia”). Jak podkresla ICO (brytyjski odpowiednik UODO),
przetwarzanie danych w celu obstugi aukcji reklamowych wymaga wyraznej, dobrowolnej
i $wiadomej zgody uzytkownikow. Tymczasem ,,zgoda” na tak daleko ingerujace w prywat-
nos¢ przetwarzanie danych jest zbierana hurtowo dla wszystkich firm uczestniczacych w au-
kejach. Do tego dzieje sig to z wykorzystaniem okienek, ktore utrudniaja niewyrazenie zgody
lub wrecz stosuja cookie walls (jesli uzytkownik nie zaakceptuje sledzacych ciasteczek, nie
moze korzystac ze strony), co wprost narusza wytyczne Europejskiej Rady Ochrony Danych.
Internauci czgsto nie sa nawet swiadomi istnienia profilu reklamowego zawierajacego ich
dane, nie méwiac juz o jego zawartosci. Nie sa tez w stanie przesledzi¢, do kogo trafiaja
ich dane, ani — tym bardziej — skorzysta¢ ze swoich praw, np. prawa do skorygowania lub
usunigcia danych.

Powyzsze wnioski wskazuja, Ze raczej jako bierni uczestnicy, a nie aktywni
gracze bierzemy udziat w grze o sumie zerowej, ktorej regul jeszcze nie znamy.
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Mimo rosnacych i potwierdzonych zagrozen dotyczacych masowej inwigila-
cji — a wigc praktyk kojarzonych do tej pory raczej z rezimem totalitarnym niz
z demokracja — ilo§¢ danych, ktérymi dzielimy si¢ w Internecie, stale ro$nie.
Pojawiajq si¢ zatem pytania: Czy dla zwyklych obywateli ma znaczenie to, ze
ich dziatania i aktywnosci w Internecie sa §ledzone i monitorowane w wigkszym
stopniu, niz sa tego $wiadomi? Jak wazne sg te kwestie w codziennym zyciu
ludzi? Postanowilismy zgltebi¢ t¢ tematyke w kontekscie rewelacji ujawnionych
przez Edwarda Snowdena, a takze zbadac ich potencjalny wptyw na zaintereso-
wanie opinii publicznej tematami, na ktore Snowden, jak i uczestnicy toczacej
si¢ w mediach debaty (dyskursu publicznego) zwracali wielokrotnie uwagg:
masowa inwigilacja, potrzeba regulacji prawnych dotyczacych ochrony danych
i prywatnosci informacji. Czy byt to tylko kolejny medialny skandal, ktéry z cza-
sem przeminat, czy tez miat on wigksze znaczenie i wptyw na nasze zachowanie?

POSTAWY SPOLECZNE WOBEC PRYWATNOSCI I NADZORU
— PERSPEKTYWY TEORETYCZNE I EMPIRYCZNE

W literaturze przedmiotu wyrozni¢ mozna dwa nurty, dwie tendencje dotycza-
ce strategii zachowan stosowanych przez obywateli w odniesieniu do praktyk
nadzoru, z ktérymi si¢ spotykaja. Niektore, jak na przyktad kamery zlokalizo-
wane w newralgicznych punktach, moga pozosta¢ niezauwazone, podczas gdy
monitorowanie aktywno$ci w Internecie bedzie juz postrzegane jako powazne
naruszenie prywatnosci. Swiadomo$é tych dziatan, w potaczeniu z brakiem zgody
na ich stosowanie, nalezy do kluczowych wyznacznikow zachowan rozumianych
jako ,,zdolnos¢ ludzi (jednostek i grup) oraz organizacji do przystosowania si¢ do
lub/i oporu wobec inwigilacji, uznajac, ze podczas gdy niektore jej formy moga
by¢ akceptowalne lub tolerowane, inne stanowia powazne wyzwanie dla naszych
podstawowych praw” [Neumann i in. 2014: 77]. Innymi stlowy, przeciwstawianie
si¢ inwigilacji moze by¢ opisane jako sposoby dziatania pozwalajace uniknaé
negatywnych skutkow nadzoru i moze wystgpowac na dwoch poziomach: pu-
blicznym i indywidualnym. W sferze publicznej wymaga dziatan ze strony po-
litykoéw, urzednikow panstwowych, organizacji pozarzadowych i lideréw opinii
w celu wprowadzenia i realizacji niezbednych regulacji, na przyktad ujawnienie
przez Edwarda Snowdena globalnego programu inwigilacji NSA jest doskonatym
przyktadem zwrocenia uwagi opinii publicznej na kwesti¢ prawa do prywatnosci,
a takze konieczno$ci zainicjowania migdzynarodowej debaty. Na poziomie indy-
widualnym w literaturze przedmiotu zdefiniowano szerokie spektrum dziatan: od
radykalnych inicjatyw obejmujacych niszczenie narzedzi inwigilacji po bardziej
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pasywne zachowania, takie jak unikanie kamer monitoringu czy ograniczanie
korzystania z Internetu i telefonow komorkowych, podawanie falszywych danych
przy zaktadaniu konta, szyfrowanie e-maili, korzystanie z oprogramowania za-
pobiegajacego sledzeniu czy korzystanie z anonimowych kanatow komunikacji,
takich jak TOR [Neumann i in. 2014; Biichi, Just i Latzer 2017].

Badacze, ktorzy zajmujq si¢ wyjasnianiem przyczyn akceptacji praktyk inwi-
gilacyjnych, wskazuja trzy czynniki odpowiedzialne za taki stan rzeczy [Bauman
iin. 2014]. Pierwszym z nich jest powszednio$¢ i wszechobecno$¢ tych praktyk.
Poczawszy od elektrycznej szczoteczki do zgbow, ktora za pomoca zainstalowanej
w telefonie aplikacji taczy sig¢ z Internetem®, przez urzadzenia osobiste, jak tablet
czy smartfon, po kamery na ulicy — wszystkie te urzadzenia zbieraja informacje
idane na nasz temat, a sa przy tym tak powszechne, ze prawie niezauwazalne. Ten
stan rzeczy zostat skonceptualizowany przez niektorych badaczy jako kluczowa
charakterystyka ,,spoteczenstwa nadzorowanego” [Lyon 1993, 1994; Wood 2009;
Wood, Webster 2009].

Drugim czynnikiem jest rozrywka, ktora gwarantuja platformy interneto-
we. Media spolecznos$ciowe, zwlaszcza platformy takie jak Facebook, swoja
ogromng popularno$¢ zawdzigezaja temu, ze uzytkownicy chg¢tnie obserwuja
i komentuja siebie nawzajem; te zachowania opisano w literaturze jako social
surveillance’ [Marwick 2012] lub interpersonal surveillance® [Trottier 2012].
W literaturze przedmiotu poruszany jest dodatkowy aspekt: tam, gdzie istniejg
ewidentne korzysci z udostgpniania danych osobowych, konsumenci wykazujq
mniejsze poszanowanie dla wltasnego prawa do prywatnosci [Gandy 1993, Raab,
Koops 2009]. Na przyktad Robert Reich twierdzi, ze wraz z procesem postepujq-
cej dominacji kapitalizmu i rzqdzqcych nim mechanizmow idealy demokratyczne
tracq na znaczeniu, a konsument ,,wypiera” obywatela [Reich 2009]; proces ten
mozna opisac takze w kategoriach ,, kapitalizmu inwigilacji” Shoshany Zuboff

[Zuboff 2015].

¢ Instalujac aplikacjg dla szczoteczki elektrycznej Oral-B, zgadzamy si¢ na udostepnianie

idostep do: lokalizacji, aparatu, pamigci, plikow multimedialnych i informacji identyfikujacych sie¢
i rodzaj telefonu (informacje dostgpne w sekcji Uprawnienia na stronie aplikacji Oral-B w sklepie
Google Play).
,»Social surveillance is the use of Web 2.0 sites like Twitter, Facebook and Foursquare to

see what friends, family, and acquaintances are «up to»”.

8, Author uses ethnographic accounts to describe interpersonal surveillance made possible
through Facebook. The findings [...] present interpersonal surveillance as a matter of users being
both the subject and the agent of surveillance”.
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Trzecim czynnikiem warunkujacym akceptacjg praktyk inwigilacyjnych jest
strach. W konsekwencji atakow terrorystycznych rzady wielu krajow zaczgty
masowo monitorowaé wszystko, co dziato si¢ w Internecie, uzasadniajac takie
dziatania koniecznoscia zapewnienia bezpieczenstwa swoim obywatelom. Jak
si¢ okazalo, wiele 0so6b zaakceptowalo t¢ narracje [Cohrs i in. 2005; Watson,
Wright 2013; Friedewald, Pohoryles (red.) 2014; Friedewald i in. 2016;
Friedewald i in. (red.) 2017]. Znalazly si¢ w$rod nich zar6wno osoby, ktore ,,nie
maja nic do ukrycia”, a praktyki inwigilacji uznaja za nieuniknione w walce
z przestgpczoscia 1 terroryzmem [Raab, Koops 2009; Solove 2011; Special
Eurobarometer 2015], jak i takie, dla ktorych prywatno$¢ jest warto$cia trudna do
zdefiniowania i z pewnoscia nie plasuje si¢ wyzej niz bezpieczenstwo w hierarchii
potrzeb [Maslow 1943].

EFEKT SNOWDENA

Sprawa Snowdena i zwiazany z nia rozglos medialny zapoczatkowaty szereg
badan prowadzonych zaréwno przez instytucje naukowe, jak i komercyjne, kto-
rych celem byto zrozumienie, czy i jaki wptyw ujawnienie informacji o istnieniu
globalnego programu szpiegowskiego miato na spoteczenstwo.

W jednym z pierwszych badan sondazowych, przeprowadzonych przez Pew
Research Center, zapytano respondentéw (mieszkancow Standw Zjednoczonych),
czy slyszeli o ujawnionych przez Edwarda Snowdena programach inwigilacji
rzadowej. Prawie potowa wszystkich respondentow odpowiedziata twierdza-
co, przy czym wyniki roznity si¢ w poszczegolnych grupach wiekowych — im
starszy respondent, tym potencjalnie wigksza swiadomos$¢ tych doniesien: sty-
szato o nich 44% respondentow w wieku 18-29 lat, 47% w wieku 30—49 lat,
54% w wieku 50—64 lat oraz 61% w najstarszej grupie wiekowej 65+ [Pew
Research Center 2013b].

W migdzynarodowym badaniu przeprowadzonym przez Ipsos pie¢ miesig-
cy po ujawnieniu informacji przez Snowdena zmierzono poziom §wiadomosci
spotecznej w 24 krajach. Wigkszos$¢ (60%) styszata o Edwardzie Snowdenie,
przy czym najwyzszy odsetek wskazan odnotowano w Niemczech i Szwecji
(94% 1 86%), a najnizszy w Pakistanie i Kenii (25% 1 14%). Dodatkowo re-
spondenci, ktorzy styszeli o Snowdenie, zostali zapytani, czy w zwiazku z tym
zaczeli chroni¢ swoja prywatnosc¢ i bezpieczenstwo online — czterech na dziesigciu
respondentow (39%) potwierdzito, ze tak [CIGI-Ipsos 2014].

Z kolejnych badan dowiadujemy sig, ze niektdrzy uzytkownicy Internetu
stosuja autocenzure, polegajaca na ograniczaniu zachowan, ktore wedtug nich
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mogtyby zosta¢ sklasyfikowane jako podejrzane przez algorytmy sztucznej
inteligencji, z ktorych korzystaja agencje rzadowe; jest to pojgcie znane w li-
teraturze przedmiotu jako chilling effect [Dencik, Cable 2017]. Podobny efekt
zaobserwowano po ujawnieniu informacji przez Snowdena — zanotowano spadek
liczby odston artykutéw zwiazanych z terroryzmem w Wikipedii [Penney 2016],
uczestnicy wywiadow grupowych przyznali, Ze powstrzymuja si¢ od udziatu
w dyskusjach na tematy wrazliwe w mediach spolecznosciowych, gdy uwazaja,
ze ich wlasny punkt widzenia nie jest powszechnie podzielany; ta koncepcja jest
znana w literaturze jako spiral of silence [Noelle-Neumann 1993], w badaniach
nad inwigilacja jej wystgpowanie zostato potwierdzone co najmniej dwukrotnie
[Hampton i in. 2014; Stoycheff 2016].

Cickawym aspektem wyltaniajacym si¢ z dotychczasowych badan jest
zaobserwowana roznorodnos¢ postaw wobec kwestii inwigilacji, prywatnosci
i ochrony danych w Internecie. Dlatego niezwykle wazne jest monitorowanie
zainteresowania tq tematyka, w tym takze poznanie roli determinantow je
warunkujacych.

CZYNNIKI DETERMINUJACE POSTAWY SPOLECZENSTWA
WOBEC PRYWATNOSCI I INWIGILACJI

Badania po$wigcone zrozumieniu postaw obywateli wobec kwestii inwigilacji,
prywatnosci i ochrony danych w Internecie wskazuja z jednej strony na wzrost
swiadomosci koniecznosci ochrony danych, a takze brak akceptacji dla wyko-
rzystywania ich bez naszej zgody i wiedzy, z drugiej strony nie przektada sig to
jednak w zaden sposdb na ograniczenie przez te osoby ujawniania informacji
osobistych w Internecie. Ta niespojnos¢ postaw wobec prywatnosci i zachowan
w tym zakresie jest znana w literaturze jako privacy paradox [Kokolakis 2017]
Dotychczasowe badania wykazaly, ze czynniki socjodemograficzne, takie jak
wiek, pte¢ i wyksztalcenie, odgrywaja tutaj znaczaca rolg. Na przyktad osoby
starsze maja wigcej obaw dotyczacych swojej prywatnosci i sa bardziej nega-
tywnie nastawione do praktyk inwigilacyjnych [Watson, Wright 2013] niz osoby
mtlodsze, ktore ptynnie poruszaja si¢ w §wiecie Internetu i wiedza, jak chronié¢
swoja prywatnos¢ [Watson, Wright 2013; Van den Broeck, Poels, Walrave 2015;
Kezeriin. 2016]. Zaobserwowano takze istotne réznice pomigdzy mezczyznami
i kobietami — kobiety czgéciej niz mgzczyzni martwia sig o prywatno$¢ i konse-
kwencje praktyk inwigilacyjnych, jednoczesnie rzadziej niz megzczyzni wiedza
o istnieniu narzedzi, ktére zapewniaja bezpieczenstwo danych i w rezultacie
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korzystaja z nich w mniejszym stopniu [Sheehan 1999; Hoy, Milne 2010; Wat-
son, Wright 2013]. Istotnym czynnikiem jest wyksztatcenie — osoby lepiej wy-
ksztalcone czg$ciej maja Swiadomosc¢ istnienia technik inwigilacyjnych, sa takze
bardziej zaniepokojone stosowaniem tych praktyk wobec obywateli [Svenonius,
Bjorklund 2018], a takze kwestiami prywatno$ci swoich danych [Flash Euro-
barometer 2008; Special Eurobarometer 2011]. Dodatkowo czg$ciej niz osoby
z nizszym wyksztalceniem przeciwdzialaja tym praktykom poprzez zastosowa-
nie rozwiagzan, ktore pozwalaja chroni¢ prywatnos¢ danych i informacji online
[Watson, Wright 2013; Friedewald 1 in. (red.) 2017]. Wszystko to pokazuje, jak
wazne sa umiej¢tnosci cyfrowe. Ich posiadanie staje si¢ kluczowe w zarzadzaniu
zachowaniami zwigzanymi z ochrona prywatnosci w celu zmniejszenia ryzyka
utraty informacji osobistych i odzyskania kontroli nad prywatno$cia jednostki
[Krzysztofek 2012].

Nie ma watpliwosci, ze w ostatnich latach wzrosto zainteresowanie kwestia-
mi inwigilacji, prywatnosci i ochrony danych w Internecie, takze w kontekscie
informacji ujawnionych przez Edwarda Snowdena, a mimo to nadal istnieja
niezagospodarowane obszary skrywajace potencjat badawczy. Zacznijmy od czyn-
nikow réznicujacych zainteresowanie 1 postawy respondentow wobec tematyki
inwigilacji i prywatnos$ci. Brakuje migdzynarodowych badan poréwnawczych,
w ktorych to determinanty na poziomie krajowym bytyby wykorzystywane jako
zmienne w analizie statystycznej (dotychczas badano tylko uwarunkowania na
poziomie indywidualnym). Pomimo szeroko zakrojonej debaty na temat zwiazku
migdzy demokracja a naduzyciami wladzy w korzystaniu z szerokiego dostgpu
do danych brakuje empirycznych dowodow na to, ze jako$¢ demokracji moze
determinowac postawy wobec inwigilacji i prywatnosci. Dodatkowo najwigk-
sze migdzynarodowe badanie obejmuje 28 krajow, ale tylko z Europy [Special
Eurobarometer 2015], drugie co do wielkosci badanie, przeprowadzone przez
Ipsos, obje¢to 24 kraje i miato szerszy zasigg geograficzny, poniewaz wiaczono
do niego rowniez Australig, USA, Chiny czy Brazylig [CIGI-Ipsos 2014]; wciaz
jednak istnieja kraje, w ktorych kwestie podnoszone w tej pracy nie zostaty do
tej pory zbadane.

W konteks$cie badan nad inwigilacja i prywatnoscia eksperci zwracaja uwage
na jeszcze jeden bardzo istotny aspekt badawczy, mianowicie na rozroznienie
pomigdzy deklaracja w badaniu sondazowym a tym, co naprawdg zajmuje ludzi
w zyciu codziennym: ,,badania sondazowe naktaniaja uczestnikow do wypo-
wiadania si¢ na tematy, o ktérych wczesniej mysleli bardzo niewiele i ktore sa
tylko czgsciowo istotne dla ich codziennych rutynowych dzialan” [Haggerty,
Gazso 2005: 173]. Narracjg t¢ kontynuuje Neumann: ,,Pomimo niedawnej debaty
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publicznej w zwiazku z rewelacjami Snowdena zakladamy, ze tylko nieliczni
ludzie organizuja swoje codzienne zycie, biorac pod uwagg fakt, ze sa (lub moga
by¢) nieustannie inwigilowani. Chociaz badania sondazowe sugeruja, ze wielu
obywateli nie aprobuje masowej inwigilacji, nie nalezy wyciaga¢ pochopnych
wnioskow na temat codziennych zachowan na podstawie odpowiedzi na jed-
noznaczne pytania sondazowe” [Neumann i in. 2014: 14]. W naszym badaniu
zajmiemy si¢ zaadresowaniem tych luk.

Po pierwsze, do zmierzenia poziomu zainteresowania opinii publicznej
kwestiami inwigilacji, prywatnosci i ochrony danych w Internecie w kontekscie
ujawnionych przez Edwarda Snowdena informacji wykorzystamy stowa kluczowe
z wyszukiwarki Google. Przyjmuje sig, ze im wigcej zapytan jest wpisywanych
do wyszukiwarki, tym istotniejszy jest dany problem w badanej populacji [Mau-
rer, Holbach 2016; Turner, Zielinski, Stomczynski 2018]. W dotychczasowych
badaniach dane Google byty wykorzystywane do konstrukcji:

— wskaznika wazno$ci tematu debaty publicznej (public agenda setting)
[Granka 2010; Scharkow, Vogelgesang 2011; Ragas, Hai Tran 2013; Maurer,
Holbach 2015];

— barometru istotno$ci biezacych spraw (issue salience barometer) [Mellon
2014; Ragas, Hai Tran 2013; Maurer, Holbach 2015];

— wskaznika nastawien opinii publicznej (search queries as indicators of
public opinion) [Zhu i in. 2012].

Dodatkowym atutem danych z wyszukiwarki Google jest to, ze pozwalaja
badaczom na poznanie zachowan i zainteresowan uzytkownikow z zupetnie nowej
perspektywy. Informacje zebrane w badaniach sondazowych powstaja w wyniku
interakcji (bezposredniej lub telefonicznej) migdzy respondentem a ankieterem,
co jest wielka zaleta przy ich interpretacji w konkretnym konteks$cie ekonomicz-
nym, spotecznym, politycznym czy kulturowym. Dane z wyszukiwarki Google sa
przydatne w badaniu rzeczywistych codziennych zachowan uzytkownikow — wy-
szukiwanie informacji odzwierciedla zainteresowania — w przeciwienstwie do
badan sondazowych, w ktorych mierzona jest intencja zachowania [Zhu i in. 2012;
Mellon 2013; 2014; Ragas, Hai Tran 2013; Lai i in. 2017]. Nalezy tez zwrocic¢
uwagg na specyficzny charakter danych internetowych — wyszukiwania sa do-
konywane anonimowo, przez co maja potencjalnie wigksza wiarygodnos¢ niz
odpowiedzi uzyskane w procesie zadawania pytan przez ankietera [Krzysztofek
2011; Nowak 2012].

Po drugie, w naszym badaniu zmienna zalezna (zainteresowanie opinii pu-
blicznej mierzone za pomoca wyszukiwan w Google) jest wyjasniana na poziomie
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kraju, dlatego roznice migdzy krajami sa rowniez wyjasniane za pomoca cech
kraju jako jednostek obserwacji.

Po trzecie, ze wzglgdu na duzy zasigg wyszukiwarki Google® niniejsze badanie
obejmuje 116 krajow ze wszystkich kontynentow, w tym peilne demokracje
w Europie Zachodniej, Australii i Ameryce Polnocnej, rezimy autorytarne (Arabia
Saudyjska, Kongo, Kazachstan) oraz demokracje wadliwe w Europie i Ameryce
Lacinskiej. Takie podej$cie wypehi luke¢ w migdzynarodowej perspektywie
poréwnawczej i wniesie warto$¢ dodang do istniejacej literatury poswigconej
zagadnieniom inwigilacji, prywatnosci i ochrony danych.

DANE

Dane z wyszukiwarki Google, na podstawie ktorych okreslono poziom zaintere-
sowania opinii publicznej, obejmuja okres 24 miesigcy, od kwietnia 2013 roku do
marca 2015 roku. Te dane tworza zmienne zalezne. Natomiast aby odzwierciedli¢
poziom demokracji w danym kraju, zastosowalismy wskaznik demokracji. W mo-
delowaniu statystycznym wskaznik demokracji jest zmienng niezalezng: w tym
przypadku zostal obliczony jako srednia z lat 2011, 2012 12013 dla kazdego kraju
osobno przy uzyciu danych dostarczonych z The Economist Intelligence Unit.
Wskaznik demokracji jest dostgpny dla 112 krajéw uwzglednionych w badaniu.
Uwzglednione zostang takze zmienne kontrolne (ludnosciowe charakterystyki
krajow).

NARZEDZIE POMIARU

Jako zrodto danych wykorzystano Planer stow kluczowych — narzedzie
udostepnione przez Google w 2004 roku i do tej pory szeroko wykorzystywane
gtéwnie w marketingu i badaniach marketingowych. Kontrastuje to z badaniami
w naukach spotecznych, gdzie jako zrédto danych wykorzystywano jedynie
Google Trends, narzedzie cickawe, ale jednak z mocno okrojonymi danymi
(ilos¢ zapytan dla kazdego z stow kluczowych jest przedstawiona w formie
znormalizowanego do 100 indeksu). W Planerze stow kluczowych wartosci te
sa przedstawione o wiele bardziej precyzyjnie, poniewaz narze¢dzie udostepnia
srednia miesigczna liczbe wyszukiwan dla kazdego stowa kluczowego. Analizy
wykazaty, ze Google przyporzadkowuje kazde stowo kluczowe do jednego

® Tylko w trzech krajach Google nie jest najwigksza wyszukiwarka, sa to: Rosja, Chiny
i Korea Potudniowa.
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z 82 segmentow zapytan, ktore sa proporcjonalnie zlogarytmizowane!'?.
Najmniejsza warto$s¢ wyszukiwan dla kazdego stowa to 10, najwigksza
3 760 000 000. Im wyzsza liczba wyszukiwan, tym wigksza réznica migdzy
wartosciami skrajnymi segmentu. Dane do badania zostaty oryginalnie pobrane
na przestrzeni kilku tygodni w roku 2015, nastepnie w roku 2016 sprawdzono
ilo§¢ zapytan dla tych samych stow kluczowych dla tego samego okresu. Liczba
wyszukiwan nie zmienita sig.

BAZA SELOW KLUCZOWYCH

Proces selekcji stow kluczowych zostat podzielony na trzy etapy. W pierwszym
etapie wybrano slowa kluczowe wraz z wystepujacymi w danym jezyku syno-
nimami w celu sprawdzenia liczby wyszukiwan. Nalezy podkresli¢, ze w proces
ten zaangazowano ponad 65 rodzimych uzytkownikow wszystkich jezykow,
albowiem zapytania sprawdzano w lokalnych jezykach. Wazne jest, aby ostroz-
nie i wnikliwie definiowa¢ stowa kluczowe dla kazdego z tematdéw, poniewaz
wiele z nich ma wigcej niz jedno znaczenie, co moze znieksztatci¢ wyniki.
W przypadku naszego badania nie ma drugiego powszechnie znanego Edwarda
Snowdena, Juliana Assange’a czy WikiLeaks, ale NSA moze wystgpowacé w wie-
lu jezykach, stanowiac skrotowiec utworzony od nazw réznych organizacji, na
przyktad w jezyku polskim od Naczelnego Sadu Administracyjnego, w jezyku
angielskim migdzy innymi — National Sheep Association. W drugim etapie
sprawdzono wybrane stowa kluczowe w Planerze stoéw kluczowych. Specyfika
tego narzedzia jest to, ze zwraca ono dodatkowe stowa kluczowe (do 1000 po-
dobnych stow dla kazdego zapytania). Ta przydatna funkcjonalno$¢ umozliwia
rozszerzenie bazy stéw o nowe przyktady, nawet rzadko uzywane. Lacznie liczba
stow kluczowych (wraz z tymi dodanymi przez Google) wyniosta okoto 2500 na

10" Segmenty zapytan: 10, 20, 30, 40, 50, 70, 90, 110, 140, 170, 210, 260, 320, 390, 480, 590,
720, 880, 1000, 1300, 1600, 1900, 2400, 2 900, 3600, 4400, 6600, 8100, 9900, 12 100, 14 800,
18 100, 22 200, 27 100, 40 050, 49 500, 60 500, 74 000, 90 500, 110 000, 135 000, 165 000,
201 000, 246 000, 301 000, 368 000, 450 000, 550 000, 673 000, 823 000, 1 000 000, 1 220 000,
1500 000, 1 830 000, 2 240 000, 2 740 000, 3 350 000, 4 090 000, 5 000 000, 6 120 000, 7 480 000,
9140 000, 11 100 000, 13 600 000, 16 600 000, 20 400 000, 24 900 000, 30 400 000, 37 200 000,
45 500 000, 55 600 000, 68 000 000, 83 100 000, 124 000 000, 151 000 000, 185 000 000,
226 000 000, 414 000 000, 506 000 000, 923 000 000, 1 120 000 000, 3 760 000 000. Jezeli za-
pytanie ,,Barack Obama” ma 74 000 miesigcznych wyszukiwan, to nie znaczy, ze jest to doktadna
liczba tych wyszukiwan. 74 000 jest pomigdzy segmentem 60 500 a 90 500 (co znaczy, ze $rednia
miesigczna liczba wyszukiwan tego stowa jest bliska 74000, ale wciaz oscyluje pomigdzy 60 500
a 74 000 lub 74 000 a 90 500). Im wigksza liczba wyszukiwan, tym wigksze potencjalne rdznice.
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kraj, co pomnozone przez 116 daje 290 000 stow kluczowych. W trzecim etapie,
korzystajac z pomocy native speakerow, wyczyszczono bazg¢ danych, zostawiajac
stowa kluczowe zwigzane z tematami uwzglgdnionymi w badaniu. Ostatecznie
baza danych zawierata ponad 10 000 stow kluczowych dla wszystkich krajow.

Finalnie w badaniu uwzglednione zostaty nast¢pujace tematy i stowa kluczowe:

a)

b)

d)

2

Edward Snowden — w ramach tego tematu uwzgledniono frazy, ktére
zawieraja stowa ,,Snowden” i ,,Edward Snowden”, np. ,,wiadomosci na
temat Edwarda Snowdena” czy ,,Snowden PRISM”.

NSA —uwzgledniono frazy zawierajace stowo ,,NSA” i dodatkowe stowo
zwiazane z tematyka inwigilacji, np. ,,NSA PRISM”, ,,NSA inwigilacja”,
,»NSA przecieki danych” itp.

WikiLeaks — to organizacja od lat nagtasniajaca sprawy, ktore rzady chcia-
lyby ukry¢. Mocno zaangazowana w pomoc Snowdenowi po ujawnieniu
przez niego tajnych informacji. W badaniu uwzgledniono frazy zawieraja-
ce stowo ,,WikiLeaks”, usunigto frazy, ktore nie byly zwiazane z tematyka
naszego badania, takie jak: ,,WikiLeaks ufo” czy ,,logo WikiLeaks”.
Julian Assange — zatozyciel WikiLeaks, aktywista i dziennikarz, rownie
mocno zaangazowany we wsparcie Snowdena. W badaniu uwzglednio-
no frazy zawierajace stowa ,,Assange” i ,,Julian Assange”, np. ,,wywiad
z Julianem Assange”, “Assange NSA”.

Inwigilacja (surveillance) — uwzgledniono wszystkie frazy zawierajace
stowa typu ,,inwigilacja internetowa”, ,,inwigilacja w sieci”.

Ochrona danych/prywatno$¢ informacji (data security/information priva-
¢y) —w badaniu uwzgledniono nastgpujace frazy: ,,prywatnos¢ w Interne-
cie”, ,,ochrona danych”, ,,ochrona informacji”, ,,bezpieczenstwo danych”,
,bezpieczenstwo informacji” itp.

Regulacje prawne dotyczace ochrony danych (data protection law)
— w badaniu uwzgledniono nastgpujace frazy: ,,polityka prywatnosci”,
,polityka bezpieczenstwa informacji”, ,,ustawa o ochronie danych” itp.,
a wigc pojecia odnoszace si¢ do przepisow ustawowych, wykonawczych
i aktow prawnych dotyczacych ochrony informacji i prywatnosci danych.

MODEL POMIARU

Do przeprowadzenia analiz poréwnawczych nie moglismy uzy¢ catkowitej liczby
wyszukiwan w kazdym kraju, gdyz jest ona determinowana przez wielkos¢ popu-
lacji; im wigksza liczba 0s6b korzystajacych z Internetu i wyszukiwarki Google,
tym wigcej wyszukiwan. Dlatego tez stworzyliSmy wskaznik wyszukiwan (search
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index) dla wszystkich zmiennych zaleznych (siedmiu tematéw: Edward Snow-
den, NSA, Julian Assange, WikiLeaks, inwigilacja, ochrona danych, regulacje
prawne). Algorytm opisany wzorem pozwala na oszacowanie porownywalnego
migdzy krajami zainteresowania opinii publiczne;.

Nr of searches Snowden < 100 000 = Number of searches Snowden
Nr of people using Google per 100.000 GU

Tak obliczony wskaznik zostat nastgpnie powigkszony o 1 i poddany trans-
formacji logarytmicznej logarytmem naturalnym. Logarytmizacja miata na celu
znormalizowanie rozktadu wskaznika, ktory pierwotnie byt silnie prawosko$ny.
Zwigkszenie warto$ci wskaznika o 1 przed logarytmizacja byto zwiazane z jego
wlasnoscia log N[(0)]= A. Tym samym kraje, w ktorych liczba wyszukiwan
wynosita 0, zostaltyby wylaczone z dalszych analiz.

Po zindeksowaniu i zsumowaniu liczby wyszukiwan w ujeciu miesi¢cznym
otrzymujemy dane o charakterze powtarzanego pomiaru (repeated measures),
gdzie liczba wyszukiwan kazdego tematu w kazdym kraju zmierzona zostata
w 24 punktach czasowych (miesiacach, w ktorych mierzono liczbe wyszukiwan).

Z
Searchindex = logN{[(%> *100000] + 1}

Gdzie:

(Z, ,) — $rednia liczba wyszukiwan na kazdy temat w kazdym z kolejnych
24 miesigcy (od kwietnia 2013 do marca 2015)

Gu — liczba uzytkownikow Google w danym kraju

W dalszych analizach wykorzystano zlogarytmizowany wskaznik wyszukiwan
dla kazdego tematu.

ZALOZENIA TEORETYCZNE

Model pomiarowy opiera si¢ na nastgpujacych zatozeniach. Po pierwsze, przy-
puszczamy, ze cztery zmienne zalezne: Snowden, NSA, Assange i WikiLeaks
stanowia jako$ciowo inng grupeg niz pozostale trzy zmienne zalezne: inwigilacja,
ochrona danych, regulacje prawne; po drugie, ze istnieje zwiazek pomig¢dzy nimi.
Zastosowana analiza czynnikowa (confirmatory factor analysis) potwierdzita
redukowalnos$¢ siedmiu wskaznikow do dwoch zmiennych latentnych (dwoch
wymiaréw konceptualnych). Pierwsza grupa obejmuje osoby i instytucje najbar-
dziej zaangazowane w ujawniony globalny program masowej inwigilacji: NSA,
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Edward Snowden, Julian Assange i WikiLeaks. Nazwali§my t¢ grupe data leaks,
poniewaz symbolizuje ona dwie strony tej samej monety: tych, ktorych celem
jest tworzenie tajnych programoéw masowej inwigilacji danych i tych, ktorzy in-
formacje na temat istnienia takich programow ujawniaja. Druga grupa obejmuje
kwestie, na ktore zwrocili uwagg Edward Snowden i media: skalg masowej inwi-
gilacji, znaczenie ochrony prywatnos$ci informacji oraz koniecznos¢ stworzenia
odpowiednich regulacji prawnych; t¢ grupg nazwalisSmy data surveillance.

W pierwszym etapie sprawdzilismy rozktad danych mierzonych liczba wy-
szukiwan dla kazdego tematu w czasie.

Wykres 1.1 pokazuje zainteresowanie opinii publicznej tematami z grupy data
leaks w odstgpach miesigcznych we wszystkich 116 krajach objgtych badaniem,
mierzone za pomoca catkowitej liczby wyszukiwan w Google. Mozemy obser-
wowac, jak zmienia si¢ ono na przestrzeni 24 miesigcy (od kwietnia 2013 do
marca 2015) i poroéwnac¢ je migdzy czterema tematami zaliczanymi do tej grupy.

WYKRES 1.1 Zainteresowanie opinii publicznej data leaks — miesiac po miesiacu
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Zrodto: opracowanie wiasne.

W okresie od kwietnia 2013 do marca 2015 roku zainteresowanie opinii pu-
blicznej wszystkimi tematami byto wysokie, ale najwigkszy wzrost mozna zaob-
serwowac w czerwceu i lipcu 2013 roku — w czasie, gdy doniesienia o Snowdenie
pojawity si¢ w ,,The Guardian” i ,,The Washington Post”. Sposrod wszystkich
tematow najwigkszy wzrost zainteresowania opinii publicznej dotyczyt Edwarda
Snowdena (z 10 840 wyszukiwan w maju 2013 roku do 5 910 980 w czerw-
cu 2013 roku i1 6 882 470 w lipcu 2013 roku). Zainteresowanie spoleczenstwa
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tematem NSA bylo najmniejsze, z wyjatkiem niewielkiego wzrostu zaintere-
sowania w czerwcu 2013 roku (165 900 wyszukiwan na §wiecie) — miesigczne
zainteresowanie oscylowato wokot 20 000 wyszukiwan miesigcznie. Poczawszy
od sierpnia 2013 roku zainteresowanie opinii publicznej wszystkimi tematami
zaczeto spadaé, z niewielkimi wzrostami w kolejnych miesiacach, ale ogodlnie
pozostajac stabilne w czasie.

Wykres 1.2 pokazuje zainteresowanie opinii publicznej tematami z grupy data
surveillance w odstgpach miesigcznych we wszystkich 116 krajach objetych ba-
daniem, mierzone za pomoca catkowitej liczby wyszukiwan w Google. Mozemy
obserwowac, jak zmienia si¢ ono na przestrzeni 24 miesigey (od kwietnia 2013
do marca 2015) i poréwnac je migdzy trzema tematami zaliczanymi do tej grupy.

WYKRES 1.2 Zainteresowanie opinii publicznej data surveillance — miesiac po miesiacu
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Zrodto: opracowane wiasne.

W przeciwienstwie do poprzedniego wykresu w czerwcu 2013 roku nie
odnotowano wzrostu zainteresowania opinii publicznej tematami zwiazanymi
z data surveillance. Wzrost zainteresowania tematami zwiazanymi z ochrona
danych i regulacjami prawnymi w tym zakresie nastapit we wrzesniu 2013 roku.
W ciagu kolejnych 20 miesigcy oba tematy wykazywaty niemal identyczny
trend zainteresowania i zauwazalna sezonowos¢; ze spadkiem zainteresowania
w lipcu, sierpniu i grudniu oraz wzrostem w pazdzierniku, listopadzie, styczniu
1 marcu. Zainteresowanie zwiazane z inwigilacja byto niskie — $rednio tylko
4 000 wyszukiwan miesigcznie.
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Dodatkowo analiza potwierdzila, ze pomigdzy data leaks i data surveillance
istnieje dodatnia korelacja (wspotczynnik korelacji Pearsona = 0,62). Obserwacja
zwiazku migdzy data leaks 1 surveillance wskazuje, ze ujawnienie informacji
przez Edwarda Snowdena mogto wptynac na zachowania ludzi, ktérzy w wyszuki-
warce Google najpierw szukali tematow zwigzanych z samym Snowdenem (data
leaks), a nastgpnie zainteresowali si¢ tematami, na ktore w wyniku ujawnionych
przez niego informacji zwracano szczegdlna uwagg (data surveillance).

Aby potwierdzi¢ wystgpowanie wptywu data leaks na data surveillance,
zastosowano analiz¢ korelacji krzyzowej. Metoda ta pozwala na porownanie
dwoch szeregow czasowych w celu oszacowania, jak si¢ one do siebie maja
i identyfikacji przesunigcia czasowego o najlepszym dopasowaniu.

TABELA 1. Korelacja krzyzowa pomigdzy data leaks i data surveillance

Time lag | Cross-correlation | Standard error

-10 0,011 0,267
-9 0,000 0,258
-8 -0,002 0,250
—7 0,006 0,243
-6 0,002 0,236
-5 -0,012 0,229
—4 -0,003 0,224
-3 0,004 0,218
-2 -0,031 0,213
-1 -0,214 0,209
0 -0,452 0,204

1 -0,552 0,209
2 ~0,239 0,213
3 0,079 0,218
4 0,128 0,224
5 -0,017 0,229
6 -0,035 0,236
7 0,115 0,243
8 0,258 0,250
9 0,223 0,258
10 0,072 0,267

Zrodto: opracowanie wlasne.
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Wspolezynniki korelacji krzyzowych zaprezentowane w tabeli 1 wskazuja,
ze najsilniejszy zwiazek pomigdzy data leaks 1 data surveillance wystgpuje przy
przesunigciu czasowym o jeden miesiac (—0,552). Wynika z tego, ze najsilniej-
szy wplyw zainteresowania data leaks na zainteresowanie data surveillance
wystgpowat w miesiac po ujawnieniu informacji przez Snowdena, w czasie, gdy
zainteresowanie tymi informacjami juz stabto, na co wskazuje negatywny znak
korelacji krzyzowej. Nie jest to nic niezwyktego, zwazywszy, ze ujawnienie in-
formacji przez Snowdena miato charakter wydarzenia jednostkowego, rzadkiego
(rare event), o dynamice specyficznej dla przebiegu tego typu zdarzen, a zatem
charakteryzowalo si¢ gwattownym, punktowym wrgcz nasileniem w momencie
wystapienia, by wraz z uptywem czasu przybra¢ posta¢ krzywej opadajace;.
Jesli konsekwencja takiego zdarzenia miatby by¢ wzrost zainteresowania pro-
blematyka inwigilacji, zwiazek migdzy obydwoma zjawiskami, poza czasowym
przesunigciem, musi pozostawaé negatywny.

W rezultacie — wracajac do pytan postawionych wczesniej —mozna stwierdzic,
ze ujawnienie informacji przez Edwarda Snowdena nie byto jedynie ,,medialnym
skandalem”. Poczatkowe zainteresowanie Snowdenem przetozyto si¢ na wzrost
zainteresowania tematami, na ktore zwrocit on uwagg: inwigilacja w sieci, pry-
watno$cia i ochrona danych, a takze koniecznoscia stworzenia regulacji prawnych.

HIPOTEZA

Stale monitorowanie i wykorzystywanie informacji umozliwiajacych identyfi-
kacje osob bez ich wiedzy i zgody wykracza poza retoryke demokratycznego
rzadu, ktory takie dziatania legitymizuje i uzasadnia konieczno$cia zapewnienia
bezpieczenstwa swoim obywatelom. Ujawnione przez Edwarda Snowdena tajne
programy masowej inwigilacji z definicji nie sa przejrzyste ani dostgpne, podwa-
zaja zaufanie do instytucji rzadowych i1 kwestionujg istnienie demokratycznych
wartosci i rzadow prawa, za ktore obywatele rozliczaja demokratyczne panstwo.
Informacje przekazane przez Snowdena ujawnity co$ wigcej niz tajny program,
byly jak sygnat ostrzegawczy, oskarzajacy demokratyczne wtadze o zdradeg ich
najwyzszych wartos$ci, w tym o nieprzestrzeganie jednego z podstawowych praw
cztowieka — prawa do prywatno$ci. Benjamin Goold przekonuje, ze cztonkowie
spoteczenstw demokratycznych moga okazywac zaniepokojenie praktykami
naruszajacymi prywatnosc, jesli odbiora je jako zagrozenie dla demokratycznych
praw i wolnosci cztowieka [Goold 2010]. Negatywna percepcja moze skutkowac
roéznorakimi zachowaniami, z ktérych niektore charakteryzuja si¢ pasywnoscia,
jak na przyktad opisane wczesniej praktyki autocenzury, w ramach ktérych
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internauci unikaja okreslonych dyskusji w sieci lub wchodzenia na strony, ktore
moga zosta¢ uznane za potencjalnie niebezpieczne; a inne maja charakter ak-
tywny, na przyktad regularne czyszczenie pamigci podrecznej i plikow cookie,
korzystanie z przegladarki i serwisow, ktore nie zbieraja danych o uzytkownikach,
ale takze zaangazowanie w dziatania majace na celu zwrdcenie uwagi publiczne;j
na istotno$¢ kwestii dotyczacych prywatnosci i bezpieczenstwa danych w Inter-
necie. W naszym badaniu przyjmujemy, ze wyszukiwanie informacji w Google
na tematy zwiazane z inwigilacja, ochrona danych i prywatnoscia w Internecie
jest przejawem zainteresowania, ktore z definicji wskazuje, ze dany temat byt
dla uzytkownika istotny.

Natomiast w rezimach totalitarnych, gdzie stalty monitoring i kontrola sa
warunkiem koniecznym do zapewnienia stabilno$ci i utrzymania wtadzy, nadzor
rzadu sam w sobie byltby czynnikiem hamujacym zdolnos¢ lub che¢ obywatela do
poszukiwania informacji na tematy drazliwe, w tym na temat prawa do prywat-
nosci, ochrony danych czy inwigilacji. W zwiazku z tym stawiamy hipotezg, ze
bedzie istniala pozytywna korelacja pomigdzy jako$cia demokracji w danym kraju
a poziomem zainteresowania opinii publicznej badanymi tematami w Google.

WYNIKI

Poniewaz potwierdzony zostat efekt wzmocnienia zainteresowania opinii publicz-
nej tematami data leaks w zwiazku z zainteresowaniem opinii publicznej tematami
data surveillance, do testowania hipotezy wykorzystamy data surveillance jako
zmienng zalezng, ktdrej wartosci zostaty usrednione dla wszystkich 24 punktow
pomiarowych, oraz wskaznik demokracji (zmienna niezalezna) usredniony dla
trzech lat (2011, 2012, 2013) oddzielnie dla kazdego kraju (112 krajow). Przed-
stawione ponizej wyniki obrazuja zalezno$¢ pomigdzy zmiennymi i potwier-
dzaja, ze wykres rosnacej funkcji liniowej odpowiada postawione] hipotezie.
Zainteresowanie opinii publicznej tematyka data surveillance jest pozytywnie
skorelowane z poziomem jako$ci demokracji (wspoétczynnik korelacji 0,40
i istotny statystycznie).

Pierwsza grupg stanowia kraje zaliczane do rezimow autorytarnych i demo-
kracji hybrydowych, w ktorych zainteresowanie data surveillance jest niskie lub
srednie. Najnizszy poziom zainteresowania wystgpuje w krajach afrykanskich
i azjatyckich. Wérod krajow o wyzszym poziomie zainteresowania pojawiaja si¢
Rosja, Fidzi, Sierra Leone. Ciekawym przypadkiem w tej grupie jest Singapur,
w ktérym poziom zainteresowania opinii publicznej tematyka data surveillance
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jest jednym z najwyzszych. Od 2014 roku Singapur jest klasyfikowany jako
demokracja wadliwa (flawed democracy).

GRAF 1. Zwiazek pomigdzy zainteresowaniem opinii publicznej tematyka data surveillance
a poziomem jakos$ci demokracji
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Druga grupe stanowia kraje sklasyfikowane jako demokracje wadliwe (flawed
democracies), w ktorych zainteresowanie spoteczne tematyka data surveillance
oscyluje najczesciej na srednim poziomie. W tej grupie znajduja si¢ kraje z Ame-
ryki Potudniowej oraz kraje europejskie wyrdzniajace si¢ jednym z nizszych
poziomow zainteresowania, takie jak Francja, Grecja i Rumunia. Na przeciw-
leglym koncu skali dominuja kraje postkomunistyczne: Stowenia, Chorwacja,
Litwa, Wegry, Estonia, Polska i Stowacja, gdzie zainteresowanie byto najwyzsze.

W grupie krajow sklasyfikowanych jako demokratyczne dominuje wysoki
poziom zainteresowania spoleczenstwa tematyka data surveillance. Zaczynajac
od krajow, w ktorych zainteresowanie to jest na $rednim poziomie, wymienic¢
nalezy trzy kraje skandynawskie, a takze Urugwaj, Japonig, Belgig, Koreg¢ Po-
hudniowa, Stany Zjednoczone, Czechy i Kostaryke. Co ciekawe, niektore kraje
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zostaty zdegradowane i sa obecnie klasyfikowane jako demokracje wadliwe
(Belgia, Czechy, Kostaryka, Stany Zjednoczone).

Kraje o najwyzszym stopniu zainteresowania opinii publicznej tematyka data
surveillance to gtownie panstwa z Europy Zachodniej, ale takze Kanada, Nowa
Zelandia 1 Australia.

PODSUMOWANIE

Celem przedstawionego projektu badawczego byto zbadanie poziomu zaintereso-
wania opinii publicznej tematyka inwigilacji online, prywatnosci i ochrony danych
w kontekscie informacji ujawnionych przez Edwarda Snowdena. W badaniu
poréwnano na szeroka skalg, czy polityczne makrodeterminanty réznicuja ten
poziom zainteresowania publicznego w poszczegdlnych krajach. Potwierdzono
empirycznie hipotezg, ze w krajach o wyzszym poziomie demokracji zaintere-
sowanie opinii publicznej tematem inwigilacji jest wigksze niz w pozostatych
krajach. Jako zrodto danych wykorzystano dane z wyszukiwarki Google dla
116 krajow, a zapytania sprawdzono w lokalnych jezykach.

Uzyskane wyniki wpisuja si¢ w teori¢ Benjamina Goolda, wedlug ktorej
cztonkowie spoteczenstw demokratycznych beda zaniepokojeni praktykami naru-
szajacymi ich prywatno$¢, jesli odbiora je jako zagrozenie dla demokratycznych
praw 1 wolnosci cztowieka, co w konsekwencji moze prowadzi¢ do zachowan
majacych na celu ochrong przed takimi praktykami [Goold 2010]. W naszym
podejsciu dokonalismy pewnej interpretacji teorii Goolda, rozszerzajac wachlarz
zachowan stosowanych przez osoby zaniepokojone zbyt duzg ingerencja wtadz
w prywatne zycie obywateli, nawet jesli tylko w $wiecie wirtualnym. Otdz,
zdefiniowalismy szereg dodatkowych zachowan, mierzalnych za pomocg wyszu-
kiwarki Google: wyszukiwanie informacji na tematy zwiazane z prywatnoscia
danych i informacji, sprawdzanie, czy istnieja akty i regulacje prawne, ktore je
chronia, monitorowanie organizacji pozarzadowych (WikiLeaks) i aktywistow
zaangazowanych w nagtasnianie podobnych spraw (np. Edward Snowden czy
Julian Assange).

W wyniku przeprowadzenia analizy korelacji krzyzowej pomigdzy tematami
w obrebie dwoch grup: data leaks i data surveillance, potwierdzono empirycz-
nie, ze ujawnienie informacji przez Edwarda Snowdena i toczaca si¢ nastepnie
debata o migdzynarodowym zasiggu byty czyms$ wigcej niz kolejnym newsem
w mediach. Innymi stowy, tuz po ujawnieniu skandalu najczgsciej wyszukiwano
informacje na temat osoby Edwarda Snowdena, natomiast w dtuzszej perspek-
tywie, kiedy dyskurs polityczny zataczal coraz szersze kregi, zwigkszyto si¢
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zainteresowanie takze tematami, na ktére Snowden zwracal uwagg: masowa
inwigilacja, konieczno$¢ ochrony prywatnosci danych i informacji, wprowadzenie
odpowiednich regulacji prawnych.

W przedstawionym projekcie badawczym odnieslismy si¢ takze do teorii,
ktorych autorzy zwracaja uwage na problem ignorowania przez internautow
kwestii prywatnosci i lekcewazenia powaznych konsekwencji praktyk inwigi-
lacyjnych, czy to w wyniku otrzymywania korzysci i gratyfikacji w zamian za
udostgpnienie przez uzytkownika danych osobowych [Gandy 1993; Raab, Koops
2009; Zuboff2015], czy tez z powodu korodujacych skutkow kapitalizmu, ktory
ostabia warto$ci demokratyczne, prowadzac do tego, ze konsument ,,wypiera”
obywatela [Reich 2009]. Wstgpne wyniki naszych badan tego nie potwierdzaja.
Zainteresowanie opinii publicznej badanymi tematami bylo bardzo wysokie
w krajach kapitalistycznych, w ktorych gospodarka opiera si¢ na prywatnym
biznesie, a ceny ustalane sg przez wolny rynek, gtéwnie w oparciu o podaz i po-
pyt oraz stala relacj¢ migdzy producentem a konsumentem, przy niewielkiej lub
zadnej kontroli ze strony rzadu. W interesie wiascicieli firm lezy decydowanie
i regulowanie alokacji zasobow, okre$lanie, jakie dobra sa produkowane i gdzie
beda sprzedawane, a do poszczegodlnych obywateli nalezy dokonywanie wyborow
ekonomicznych. W zwiazku z tym cztonkowie spoteczenstw kapitalistycznych sa
tak mocno zaangazowani w codzienne transakcje gospodarcze (z ktorych wigk-
szo$¢ odbywa sig online, szczegdlnie w okresie pandemii), ze prawdopodobnie
beda bardziej zainteresowani zabezpieczeniem swoich danych online i korzysta-
niem z Google jako zrodta informacji na ten temat. Proponujemy zweryfikowac
t¢ hipotez¢ w kolejnym badaniu.

Podczas analiz zwrdcilismy takze uwagg na pewne roznice w rozktadzie kra-
jow w odniesieniu do poziomu zainteresowania opinii publicznej i zmiennych na
poziomie kraju. Zainteresowanie opinii publicznej tematami zwiazanymi z data
surveillance byto bardzo podobne w krajach postkomunistycznych, podczas gdy
w innych krajach europejskich byto ono wyzsze, ale i bardziej zr6znicowane.
Zalecana bytaby dalsza analiza — przeprowadzona tylko dla krajow europejskich
i z dodatkowymi zmiennymi — w celu potwierdzenia poprawnos$ci wstgpnych
wynikow.

Istotna kwestia, ktorej nie poruszyli$my w badaniu, jest takze rola mediow.
Wszak to, jak czgsto 1 w jaki sposob dany problem jest przedstawiany, moze
determinowac poziom zainteresowania opinii publicznej danym tematem.



152 ANNA TURNER, MARCIN W. ZIELINSKI

BIBLIOGRAFIA

Alon Gal (Under The Breach). https://twitter.com/UnderTheBreach [access: 03.04.2021].

Bauman Zygmunt, Didier Bigo, Paulo Esteves, Elspeth Guild, Vivienne Jabri, David Lyon,
R.B.J. Walker. 2014. “After Snowden: Rethinking the impact of surveillance”. International
Political Sociology 8(2): 121-144.

Beck Ulrich. 2008. World at risk. 2 edition. Cambridge: Polity Press.

Beck Ulrich. 2009. Risk society: Towards a new modernity. Repr. Theory, Culture and Society.
London: Sage.

Beniger James R. 1986. The control revolution. Technological and economic origins of the
information society. Cambridge: Harvard University Press.

Biichi Moritz, Natascha Just, Michael Latzer. 2017. “Caring is not enough: The importance
of internet skills for online privacy protection”. Information, Communication and Society
20(8): 1261-1278.

Castells Manuel. 2011. The rise of the network society. Hoboken: John Wiley & Sons.

CIGI-Ipsos. 2014. Global survey on internet security and trust. Centre for International
Governance  Innovation  https://www.cigionline.org/cigi-ipsos-global-survey-internet-
security-and-trust/ [access: 07.02.2021].

Cohrs J. Christopher, Sven Kielmann, Jiirgen Maes, Barbara Moschner. 2005. “Effects
of right-wing authoritarianism and threat from terrorism on restriction of civil liberties”.
Analyses of Social Issues and Public Policy 5: 263-276.

Davies Simon. 2014. A crisis of accountability. A global analysis of the impact of the
Snowden revelations. Privacy Surgeon. https://www.academia.edu/7305250/A Crisis_
of Accountability - A Global Analysis of the Impact of the Snowden Revelations
2014 University of Amsterdam and Vrie Universiteit of Brussels [access:07.02.2021].

Dencik Lina, Jonathan Cable. 2017. “Digital citizenship and surveillance. The advent
of surveillance realism: Public opinion and activist responses to the Snowden leaks”.
International Journal of Communication 11: 763-781.

Dwa lata RODO: , Testy zderzeniowe” na dwie gwiazdki. https://panoptykon.org/audyt-rodo
[dostep: 01.03.2021].

Facebook monthly active users worldwide. https://www.statista.com/statistics/264810/number-
of-monthly-active-facebook-users-worldwide/ [access: 07.02.2021].

Flash Eurobarometer. 2008. Flash Eurobarometer series 226: Data protection in the European
Union. Brussels: The Gallup Organization. https://data.europa.eu/data/datasets/s666 226
[access: 07.02.2021].

Friedewald Michael, Peter J. Burgess, Johann Cas, Rocco Bellanova, Walter Peissl (eds.).
2017. Surveillance, privacy and security: Citizens’ perspectives. 1% edition (Hardback).
London & New York: Routledge.

Friedewald Michael, Marc van Lieshout, Sven Rung, Merel Ooms. 2016. The context-
dependence of citizens’. Attitudes and preferences regarding privacy and security. In: Data
protection on the move: Current developments in ICT and privacy/data protection,
S. Gutwirth, R. Leenes, P. De Hert (eds.), 51-74. Dordrecht: Springer Netherlands.

Friedewald Michael, Ronald J. Pohoryles (eds.). 2014. Privacy and security in the digital age.
London & New York: Routledge. https://www.routledge.com/Privacy-and-Security-in-the-
Digital-Age-1st-Edition/Friedewald-Pohoryles/p/book/9781138787308.


https://twitter.com/UnderTheBreach
https://www.cigionline.org/cigi-ipsos-global-survey-internet-security-and-trust/
https://www.cigionline.org/cigi-ipsos-global-survey-internet-security-and-trust/
https://www.academia.edu/7305250/A_Crisis_
of_Accountability_-_A_Global_Analysis_of_the_Impact_of_the_Snowden_Revelations_
2014_University_of_Amsterdam_and_Vrie_Universiteit_of_Brussels_
https://www.academia.edu/7305250/A_Crisis_
of_Accountability_-_A_Global_Analysis_of_the_Impact_of_the_Snowden_Revelations_
2014_University_of_Amsterdam_and_Vrie_Universiteit_of_Brussels_
https://www.academia.edu/7305250/A_Crisis_
of_Accountability_-_A_Global_Analysis_of_the_Impact_of_the_Snowden_Revelations_
2014_University_of_Amsterdam_and_Vrie_Universiteit_of_Brussels_
https://panoptykon.org/audyt-rodo
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://data.europa.eu/data/datasets/s666_226

ZAINTERESOWANIE OPINII PUBLICZNEJ TEMATYKA INWIGILACIL... 153

Gandy Oscar H. 1993. The panoptic sort: A political economy of personal information. Boulder,
CO: Westview.

Garfinkel Simson. 2000. Database nation: The death of privacy in the 21 century. Sebastopol:
O”Reilly Media, Inc.

Goold Benjamin J. 2010. How much surveillance is too much? Some thoughts on surveillance,
democracy, and the political value of privacy. In: Overvadkning i en rettsstat — surveillance in
a constitutional government, D.W. Schartum (ed.), 38-48. Bergen: Fagbokforlaget.

Granka Laura A. 2010. “Measuring agenda setting with online search traffic: Influences of
online and traditional media”. SSRN Scholarly Paper ID 1658172. Rochester, NY: Social
Science Research Network. https://papers.ssrn.com/abstract=1658172.

Greenwald Glenn. 2014. No place to hide: Edward Snowden, the NSA, and the U.S. surveillance
state. New York: Metropolitan Books.

Haggerty Kevin D., Amber Gazso. 2005. “The public politics of opinion research on surveillance
and privacy”. Surveillance & Society 3(2/3): 173-180.

Hampton Keith, Lee Rainie, Weixu Lu, Maria Dwyer, Inyoung Shin, Kristen Purcell. 2014.
Social media and the “spiral of silence’. Pew Research Center: Internet, Science & Tech
(blog). 26 August 2014. https://www.pewresearch.org/internet/2014/08/26/social-media-
and-the-spiral-of-silence/ [access: 07.02.2021].

Hoy Mariea Grubbs, George R. Milne. 2010. “Gender differences in privacy-related measures
for young adult Facebook users”. Journal of Interactive Advertising 10(2): 28—45.

Huijboom Noor, Gabriela Bodea. 2015. “Understanding the political PNR debate in Europe:
A discourse analytical perspective”. European Politics and Society 16(2): 241-255.

Internet live stats. Internet usage and social media statistics. https://www.internetlivestats.com/
[access: 07.02.2021].

Internet users in the world 2021. https://www.statista.com/statistics/617136/digital-population-
worldwide [access 07.02.2021].

Juza Marta. 2019. Miedzy wolnoscig a nadzorem: Internet w zmieniajgcym sie spoleczenstwie.
Warszawa: Wydawnictwo Naukowe Scholar.

Kezer Murat, Baris Sevi, Zeynep Cemalcilar, Lemi Baruh. 2016. “Age differences in
privacy attitudes, literacy and privacy management on Facebook™. Cyberpsychology:
Journal of Psychosocial Research on Cyberspace 10(1). https://cyberpsychology.eu/article/
view/6182/5912.

Kokolakis Spyros. 2017. “Privacy attitudes and privacy behaviour: A review of current research
on the privacy paradox phenomenon”. Computers & Security 64 (January): 122—134.

Kowalczyk Marcin. 2019. Cyfrowe panstwo: uwarunkowania i perspektywy. Warszawa:
Wydawnictwo Naukowe PWN.

Krzysztofek Kazimierz. 2011. ,,W strong maszyn spotecznych. Jaka bedzie socjologia, ktorej nie
znamy?”. Studia Socjologiczne 2(201): 123—-145.

Krzysztof Kazimierz. 2012. ,Zmiana permanentna? Refleksje o zmianie spolecznej w epoce
technologii cyfrowych”. Studia Socjologiczne 4(207): 7-39.

Lai Kaisheng, Yan Xin Lee, Hao Chen, Rongjun Yu. 2017. “Research on web search behavior:
How online query data inform social psychology”. Cyberpsychology, Behavior, and Social
Networking 20(10): 596-602.

Lyon David. 1993. “An electronic panopticon? A sociological critique of surveillance theory”.
The Sociological Review 41(4): 653—678.


https://www.internetlivestats.com/
https://www.statista.com/statistics/617136/digital-population-worldwide
https://www.statista.com/statistics/617136/digital-population-worldwide
https://cyberpsychology.eu/article/view/6182/5912
https://cyberpsychology.eu/article/view/6182/5912

154 ANNA TURNER, MARCIN W. ZIELINSKI

Lyon David. 1994. The electronic eye: The rise of surveillance society. NED-New edition.
Minneapolis: University of Minnesota Press.

Lyon David. 2014. “Surveillance, Snowden, and big data: Capacities, consequences, critique”.
Big Data & Society 1(2): 1-13.

Lyon David. 2017. “Surveillance culture: Engagement, exposure, and ethics in digital modernity”.
International Journal of Communication 11: 1-18.

Lyon David. 2018. The culture of surveillance: Watching as a way of life. Hoboken: John Wiley
& Sons.

Marwick Alice. 2012. “The public domain: Surveillance in everyday life”. Surveillance & Society
9(4): 378-393.

Maslow A.H. 1943. “A theory of human motivation.” Psychological Review 50(4): 370-396.

Mau Steffen. 2019. The metric society: On the quantification of the social. Hoboken: John Wiley
& Sons.

Maurer Marcus, Thomas Holbach. 2016. “Taking online search queries as an indicator of
the public agenda: The role of public uncertainty”. Journalism & Mass Communication
Quarterly 93(3): 572-586.

Mazur Joanna. 2018. “Right to access information as a collective-based approach to the GDPR”’s
right to explanation in European law”. Erasmus Law Review 11(3): 178-189.

Mellon Jonathan. 2013. “Where and when can we use Google Trends to measure issue salience?”.
PS: Political Science & Politics 46(02): 280-290.

Mellon Jonathan. 2014. “Internet search data and issue salience: The properties of Google
Trends as a measure of issue salience”. Journal of Elections, Public Opinion and Parties
24(1): 45-72.

Neumann Alexander, Regina Berglez, Reinhald Kreissl, Nils Zurawski, Chiara Fonio,
Keith Spiller, Charles Leleux, C. William R., Webster, Walter Peissl, Eric Lastic,
Martin Kovanic. 2014. “IRISS increasing resilience in surveillance societies. Deliverable
D 6.1: Doing privacy in everyday encounters with eurveillance”. http://epub.oeaw.ac.at/
0xc1aa5576%200x0031e819.pdf.

Noelle-Neumann Elisabeth. 1993. The spiral of silence. Public opinion — our social skin.
Chicago: University of Chicago Press.

Nowak Stefan. 2012. Metodologia badan spotecznych. Warszawa: Wydawnictwo Naukowe
PWN.

Number of internet users. https://www.internetlivestats.com/internet-users/ [access: 07.02.2021].

Penney Jon. 2016. “Chilling effects: Online surveillance and Wikipedia use”. SSRN Scholarly
Paper ID 2769645. Rochester, Berkeley Technology Law Journal 31(1): p. 117-182.

Pew Research Center. 2013. Public split over impact of NSA leak, but most want Snowden
prosecuted. Pew Research Center for the People and the Press (blog). https://www.people-
press.org/2013/06/17/public-split-over-impact-of-nsa-leak-but-most-want-snowden-
prosecuted/ [access: 07.02.2021].

Raab Charles D., Bert-Jaap Koops. 2009. “Privacy actors, performances and the future of
privacy protection”. In: Reinventing data protection?, S. Gutwirth, Y. Poullet, P. De Hert,
C. de Terwangne, S. Nouwt, 207-221. Dordrecht: Springer Netherlands.

Ragas Matthew W., Hai Tran. 2013. “Beyond cognitions: A longitudinal study of online
search salience and media coverage of the president”. Journalism & Mass Communication
Quarterly 90(3): 478—499.


https://www.internetlivestats.com/internet-users/

ZAINTERESOWANIE OPINII PUBLICZNEJ TEMATYKA INWIGILACIL... 155

Reich Robert B. 2009. How capitalism is killing democracy. Foreign Policy (blog). 2009. https://
foreignpolicy.com/2009/10/12/how-capitalism-is-killing-democracy/ [access: 07.02.2021].

Scharkow Michael, Jens Vogelgesang. 2011. “Measuring the public agenda using search engine
queries”. International Journal of Public Opinion Research 23(1): 104-113.

Sheehan Kim Bartel. 1999. “An investigation of gender differences in on-line privacy concerns
and resultant behaviors”. Journal of Interactive Marketing 13(4): 24-38.

Solove Daniel J. 2011. Nothing to hide: The false tradeoff between privacy and security. New
Heaven: Yale University Press.

Special Eurobarometer. 2011. Special Eurobarometer 359: Attitudes on data protection and
electronic identity in the European Union. Brussels: TNS Opinion & Social. https://data.
europa.cu/data/datasets/s864 74 3 ebs359 [access: 07.02.2021].

Special Eurobarometer. 2015. Special Eurobarometer 431: Data protection. Directorate-General for
Communication. https://data.europa.cu/data/datasets/s2075 83 1 431 eng[access: 07.02.2021].

Stoycheff Elizabeth. 2016. “Under surveillance: Examining Facebook’s spiral of silence effects
in the wake of NSA internet monitoring”. Journalism & Mass Communication Quarterly
93(2): 296-311.

Svenonius Ola, Fredrika Bjorklund. 2018. “Explaining attitudes to secret surveillance in post-
communist societies”. East European Politics 34(2): 123—151.

Szpunar Magdalena. 2012. Nowe-stare medium: Internet miedzy tworzeniem nowych modeli
komunikacyjnych a reprodukowaniem schematow komunikowania masowego. Warszawa:
Wydawnictwo IFiS PAN.

Trottier Daniel. 2012. “Interpersonal surveillance on social media”. Canadian Journal of
Communication 37(2): 319-332.

Turner Anna, Marcin W. Zielinski, Kazimierz M. Slomczynski. 2018. ,,Google Big Data:
charakterystyka i zastosowanie w naukach spotecznych”. Studia Socjologiczne 4(231): 49-71.

Van den Broeck Evert, Karolien Poels, Michel Walrave. 2015. “Older and wiser? Facebook
use, privacy concern, and privacy protection in the life stages of emerging, young, and middle
adulthood”. Social Media + Society 1(2): 1-11.

Watson Hayley, David Wright. 2013. The PRIvacy and security mirrorS: Towards a European
framework for integrated decision making. Deliverable 7.1: Report on existing surveys.
https://publica.fraunhofer.de/documents/N-502279.html [access: 07.02.2021].

Wimmer Jeffrey, Thorsten Quandt. 2006. “Living in the risk socety: An interview with Ulrich
Beck”. Journalism Studies 7(2): 336-347.

Wood David Murakami. 2009. “The ‘surveillance society’: Questions of history, place and
culture”. European Journal of Criminology 6(2): 179-194.

Wood David Murakami, C. William R. Webster. 2009. “Living in surveillance societies: The
normalisation of surveillance in Europe and the threat of Britains’ bad example”. Journal of
Contemporary European Research 5(2): 259-273.

Wystapienie UODO do wiladz Facebook Poland. https://uodo.gov.pl/pl/138/2022 [access:
30.04.2021].

Zhu J., Xiaohua Wang, Jie Qin, L. Wu. 2012. Assessing public opinion trends based on
user search queries: validity, reliability, and practicality. https://scholars.cityu.edu.hk/en/
publications/assessing-public-opinion-trends-based-on-user-search-queries(54cc3372-239d-
40cd-8e3f-1a6e875ecfd7).html. [access: 07.02.2021]

Zuboff Shoshana. 2015. Big other: Surveillance capitalism and the prospects of an information
civilization. Journal of Information Technology 30(1): 75-89. Doi:10.1057/jit.2015.5.


https://data.europa.eu/data/datasets/s864_74_3_ebs359
https://data.europa.eu/data/datasets/s864_74_3_ebs359
https://data.europa.eu/data/datasets/s2075_83_1_431_eng
Report on existing surveys. http://publica.fraunhofer.de/documents/N-502279.html
https://publica.fraunhofer.de/documents/N-502279.html
https://uodo.gov.pl/pl/138/2022

156 ANNA TURNER, MARCIN W. ZIELINSKI

Anna Turner
Marcin W. Zielinski

PUBLIC INTEREST IN TOPICS OF SURVEILLANCE, PRIVACY
AND DATA PROTECTION. GOOGLE BIG DATA
IN COMPARATIVE SOCIOLOGY

Abstract

This paper presents the results of a research project that examined the impact of macro-
-determinants on public interest in the topics of surveillance, data protection and online privacy
in the context of Edward Snowden’s revelations about the existence of a global mass surveillance
program. The level of public interest was estimated based on the number of Google searches
related to surveillance in 116 countries, in which comparative analyses were then conducted.
We are going to verify the hypothesis that in countries with a higher level of democracy there is
greater public interest in surveillance than in other countries. The paper will also present ways of
adapting Google data to the needs of the social sciences.
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